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Privacidad

Es probable que los contactos relacionados con la privacidad en linea
caigan dentro de tres amplias categorias: guia de buenas practicas de
privacidad, temas relacionados con el abuso de la privacidad, y preo-
cupaciones acerca de la "reputacion digital" o la "huella digital”.

Los contactos de buenas practicas de privacidad incluyen a un nifio en busca de consejos sobre como ad-
ministrar su privacidad en linea. Por ejemplo, como elegir contrasefias, administrar perfiles en redes socia-

les, y asi sucesivamente.

Contactos sobre abuso de la privacidad se van a relacionar con brechas de seguridad; por ejemplo, si ellos
creen que alguien conoce su contrasefia o si estan recibiendo un contacto no solicitado.

Un nifio también puede llamar con preocupaciones sobre su "huella digital” o su "reputacién en linea"; por
ejemplo, si este 0 un amigo ha compartido informacién o contenido de manera publica que se deberia haber
mantenido en privado, y tiene preocupaciones acerca de las consecuencias. Esto podria incluir compartir
imagenes sexuales o "sexteo", o "pornografia de venganza":

e Sexteo (sexting): Material sexualmente explicito/desnudo/semidesnudo, propiciado por si mismo(a)

e Pornografia de venganza: Material sexualmente explicito que se comparte publicamente en linea sin el
consentimiento del individuo mostrado, a menudo subido por ex parejas con la intencion de avergonzar
o humillar a un individuo, enlazando el contenido a otro contenido en linea de la persona, como los

perfiles de redes sociales.

CUANDO UN NINO HACE CONTACTO DIRECTA-
MENTE

Felicite al nifio por establecer contacto y hacer pre-
guntas; escuchando al nifio sera capaz de compren-
der mejor la razon del contacto del nifio.

Utilice preguntas para comprender si el contacto se
relaciona con "buenas practicas" de privacidad, con
un abuso de la privacidad, o con la reputacioén digital
del nifio.

Si el nifio ha llamado en relacion con
preocupaciones serias sobre su reputacién digital o
un abuso de la privacidad, ofrezca reafirmacion y un
oido atento. Ellos pueden sentir una variedad de
emociones: Amenazados, avergonzados o
angustiados. Felicite al nifio por establecer contacto
y reconozca su valentia al hablar. Es vital asegurarle
al joven que ha tomado la decision correcta y que
usted esta ahi para escucharlo y ayudarlo. De igual
manera es importante asegurarse de decirle que no
es su culpa y que de ninguna manera se le va a
reprochar.

Sea claro en cuanto a la confidencialidad que le esta
ofreciendo para que el nifio sepa lo que puede pasar
con la informacion que comparte. Por ejemplo, expli-
gue que cualquier cosa que le digan va a ser privada
a menos que le diga algo que le haga pensar que se
encuentra en peligro y usted sea capaz de
conseguirle ayuda, en cuyo caso usted hablaria con
él/ella acerca de lo que va a hacer.

Construya una relacién y dele tiempo y espacio al
nifio para que se sincere alin MAas y proporcione
mas informacioén. Recuerde reconocer el impacto
emocional de lo que ha ocurrido, y tenga cuidado de
no hacer conjeturas sobre la situacion.

Brinde apoyo emocional. Ademas de reunir informa-
cion sobre el origen del abuso o asunto de repu-
tacion digital, intente entender como el nifio ha sido
afectado emocionalmente para que pueda apoyarlos
en eso Yy si es necesario escalarlo o protegerlos.

Por ejemplo, en los casos en donde la "huella digital"
se usa para extorsionarlos, es necesario escalarlo
(ver guia de sextorsion).




Las preguntas deben de ser claras y abiertas, por
ejemplo:

e ¢Nos puede decir cuando paso6 esto?

e ¢Alguien te hizo amenazas? ¢ Te han pedido
que produzcas mas imagenes?

e ¢ Qué se ha compartido? ¢,Con quién? ¢En qué
dispositivos/redes sociales se ha estado
compartiendo?

Trate de hacerles entender que aunque parezca el
fin del mundo, no lo es. Hable sobre estrategias que
los pueden poner en control nuevamente.

Si un nifio no esta dispuesto a hablar sobre detalles
especificos durante el contacto, animelos a que
llamen de nuevo - dele tiempo y espacio.

Discuta las opciones précticas que son relevantes
para el contacto especifico (ver abajo).

CUANDO UN PADRE / ENCARGADO HACE CON-
TACTO

Felicite al padre / encargado por el avance y buscar
consejo.

Use preguntas para entender si el contacto se rela-
ciona a "buenas practicas" de privacidad, o a un
abuso de privacidad o la reputacion digital del nifio, y
adapte la respuesta segun ello.

Para apoyar la discusién en buenas practicas de
privacidad con los padres / cuidadores, usted puede
usar un marco de referencia desarrollado por O2 y
NSPCC: Explore, Hable, Acuerde y Gestione.

Explore: Ayldelos a entender lo que son datos
personales.

e  Sus hijos necesitan proteger sus datos
personales, o podria terminar en las manos
equivocadas. Sus datos personales pueden
incluir su direccién, nombre completo,
cumpleafios, nimero de teléfono y nombre de la
escuela. Esta informacion puede ser toda usada
para bullying, extorsién, acoso sexual infantil o
robar su identidad.

e Cuando las personas preguntan detalles perso-
nales, no siempre puede parecer peligroso. Pe-
ro usted debe asegurarse que su hijo nunca
comparta su informacién personal en linea. La
gente no siempre es quien dice ser.

Hable: Ayldelos a entender la importancia de tener
conversaciones con sus hijos.

e Explique que cualquier cosa que se comparta
en linea puede estar ahi por siempre, aunque lo
eliminen. No hay forma de saber quién copio o
compartié la informacién. Pidale a su hijo que
piense qué podria pasar si la persona
equivocada obtuviera su informacion. Déjelos
considerar las consecuencias, es mas probable
gue la leccion quede de esa forma.

e Déjeles saber que usted esta ahi para ayudarles
si cualquier cosa sale mal. Usted no estara
enojado ni sobreactuara.

Esté de acuerdo con: Ayudelos a entender la
importancia de definir reglas con sus hijos.

e Esté de acuerdo en qué sitios, aplicaciones y
juegos son apropiados para su hijo. Si su hijo
quiere usar un “chatroom”, asegurese de que es
moderado y que usted lo ha revisado perso-
nalmente.

Gestione: Ayude a su hijo a entender su huella
digital.

e Haga una busqueda en linea para el nombre,
apodo, escuelas y direcciones de sus hijos. Re-
vise la imagen resultante también. Esto le mos-
trara cudl informacion sobre ellos es publica. Si
tiene cualquier preocupacién, discuta los resul-
tados con su hijo y ayudele a editar su perfil pa-
ra hacerlo més seguro.

Para llamadas reactivas sobre el abuso de privaci-
dad o temas relacionados con la reputacion digital
del nifio, usted debe ofrecer seguridad. Por ejemplo,
es probable que un padre / cuidador sienta una ga-
ma de emociones si descubre que su hijo ha com-
partido iméagenes / videos en linea desnudo o casi
desnudo. Se pueden sentir enojados, confundidos,
asustados y puede que se culpen a ellos mismos por
lo que ha pasado. Lo importante es que ellos
entiendan que no es culpa ni de ellos ni del nifio y
que no se les va a reprochar por lo que ha pasado.

Anime al padre a mantener la calma, a no juzgar y a
evitar cualquier solucion de panico. En particular,
aconseje a los padres a no quitarle al nifio el acceso
a Internet - la consecuencia mas probable de tal
accion seria que el nifio deje de hablar con el padre
sobre problemas futuros por miedo a que se le des-
conecte de su vida digital.

Converse con los padres sobre los consejos practi-
cos (ver mas adelante) y recuérdeles que su linea
de ayuda esté disponible para que su hijo llame por
apoyo- pero tome en cuenta que no podra compartir
el contenido de la llamada con el padre sin el con-
sentimiento del nifio.
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Es importante también que hable sobre el posible
impacto emocional sobre el nifio de la
discriminacién, esto le ayudara al padre a estar
atento de las sefiales a tomar en cuenta, asi como el
enfoque de apoyo para su hijo. Pidale al padre que
hable sobre:

e  Cualquier cambio que haya notado en el com-
portamiento de su hijo.

e Si acaso tiene preocupaciones actuales o
pasadas por la salud mental de su hijo.

La recopilacién de esta informacién le ayudara a
informarse sobre si es necesario referir esto a los
servicios de apoyo que se pudieran requerir. Usted
debe también asegurarse de que el padre esta bus-
cando cualquier cambio subsecuente en el
comportamiento de su hijo, aunque no haya habido
cambios visibles reportados por el padre a usted en
esta etapa.

CONSEJOS PRACTICOS:

Tomese su tiempo con el nifio / padre para explorar
opciones practicas que puedan ayudar al contexto
especifico que esté siendo discutido.

Los pasos précticos que pueden ser discutidos para
mantener el control de la privacidad en linea
incluyen lo siguiente:

e Revise las politicas y configuraciones de
privacidad de paginas web / aplicaciones que
usa.

e Contrasefias. Nunca comparta contrasefas. Si
usted piensa que alguien conoce su contrasefa,
cambiela, escoja una contrasefia que no puede
ser adivinada; use una contrasefia diferente
para los diferentes servicios y actividades.

e Perfiles y compartir informacion. Maneje
activamente su configuracién de perfiles para
que su publicacién sélo pueda ser vista por el
grupo de amigos que escogio. Tenga en cuenta
gue cualquier cosa que publique puede aun ser
copiada y compartida mas alla del grupo que
escogid. No comparta informacion en linea que
podria hacerle vulnerable a contacto no
deseado / inapropiado o robo de identidad (por
ejemplo, direccién, correo, numero de teléfono,
fecha de nacimiento, etc.).

e Amigos. Considere las solicitudes de amistad
cuidadosamente, ¢ qué sabe realmente sobre
esta persona que le ha contactado?

e Nombre del usuario. Los nombres de usuarios
no deberian incluir nunca informacion personal

(es decir, el afio en que nacieron, direccién otro
0 su nombre completo).

e Historial. Elimine su historial de basqueda y
salga de las paginas web cuando esta lejos de
su computadora.

e Use software antivirus en sus dispositivos y
manténgalos actualizados.

e Revise que las paginas web estén
protegidas. B Antes de ingresar informacion
personal como contrasefias o detalles de pago,
revise el simbolo de candado después de la
direccidon web o "https" adelante de la direccion
de la pagina web en su navegador.

e Piense antes de hacer clic — si recibe un
mensaje de correo de un extrafio, piense antes
de hacer clic en él o un enlace o archivo adjunto
- puede contener virus.

e Cubrasu camara web —si no la esta usando,
desconéctela, cubra el lente o0 apuntela a una
pared vacia.

e Bloqueo. Use sus configuraciones de
privacidad o herramientas de bloqueo para
prevenir contacto no deseado.

e Esté alerta para el posible robo de identidad.
Por ejemplo, si recibe facturas por cosas que
usted no ha pedido o correos electrénicos de
organizaciones no conocidas, puede ser que al-
guien esté usando su identidad. Cambie todas
sus contrasefias, preguntas secretas y otra
informacion que usted usa para identificarse o
servicios en linea.

Para contenido que ya ha sido compartido y del que
ahora se arrepiente, puede discutir las opciones con
el nifio. Por ejempilo,

e ¢ Puede el nifio editar o eliminar el contenido si
él lo subi6?

e  Sialguien més lo subid, o el contenido que
usted subié ha sido compartido por alguien mas,
¢podria el nifio pedir que lo eliminen? Discutan
las formas en que el nifio puede hacer la
solicitud.

e ¢Hay beneficio en eliminar la cuenta en la cual
se comparte el contenido, y configurar un nuevo
perfil en dicha pagina web?

Si el tema se relaciona con el "sexting" o pérdida de
control de imagenes sexuales autogeneradas /
material en linea, sugiere que el nifio/ padre
contacte el centro de seguridad en el sitio de la red
social asi como cualquier servicio variable para que
remuevan el contenido, como una linea directa de
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reporte de internet nacional. Si hay extorcion, por
favor refiérase a la guia de sextorsion.

Para temas relativos al contacto no deseado ver la
guia de contacto no solicitado.

SENALES DE ALARMA:

o Elnifio revela que él/ ella es el sujeto de las
imagenes producidas por un par o adulto.

e El nifio esta expresando pensamientos suicidas,
tiene intenciones de dafiarse a si mismo o
trauma emocional.

e El nifio ha sido amenazado o chantajeado.

En caso de que surjan asuntos graves durante su
conversacion, siga los procesos estandares de se-
guimiento para la intervencion de las fuerzas de poli-
ciales, servicios de proteccion infantil, etc. segun
corresponda.
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