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Este trabalho foi gerenciado pela GSM Association (GSMA), associacdo comercial que representa
as operadoras de telefonia mével em todo o mundo. A GSMA analisa os principais desafios das
empresas de telecomunica¢Ges, em especial as operadoras de telefonia mével, na preparacdo para a
Copa do Mundo de Futebol de 2014 e para os Jogos Olimpicos de 2016 no Brasil. Com base nos
elementos apresentados neste trabalho, decisGes poderdo ser tomadas e investimentos poderao ser
canalizados na direcdo correta.
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SUMARIO EXECUTIVO
CoPA DO MUNDO DA FIFA DE 2014 NO BRASIL

A realizacdo da Copa do Mundo de 2014 no
Brasil representa um marco para o pais, com
uma vasta gama de desafios e oportunidades.
Os grandes eventos esportivos s3o um
importante empreendimento e demandam
iniciativa, investimento e supervisao do
governo, dos varios segmentos da economia e
da propria sociedade. S3do necessarios grandes
investimentos em infraestrutura e as empresas
ficam diante de uma oportunidade Unica,
proporcionada nao somente pelos milhares de
pessoas de todo o mundo que vém ao Brasil,
mas também pela alta exposicao do pais.

Proporcionar a infraestrutura necessaria
para sediar os jogos da Copa 2014 na escala e
dimensdo que sdo exigidas pela Fédération
Internationale de Football Association (FIFA) é
um desafio. O gigantesco fluxo de pessoas nas
cidades que sediardo os jogos aumenta
enormemente a necessidade de varios servigos
basicos, como transporte, telecomunicacdes,
distribuicdo de agua, saneamento, eletricidade,
servicos financeiros, bancarios e de saude. Esses
servigos formam um cenario de
interdependéncia, no qual um incidente em
uma area pode acarretar graves consequéncias
nas outras dreas. O conceito de protecdo de
infraestrutura critica, utilizado para mapear os
servicos criticos de telecomunicacdes durante
os Jogos Pan-americanos de 2007, no Rio de
Janeiro, serd determinante para a Copa do
Mundo de 2014.

Além dos estadios e entorno, com grande
aglomeragdo de pessoas durante os jogos, a
Copa do Mundo é composta por outras
atividades festivas e turisticas que representam
oportunidades e desafios para as operadoras de
telefonia moével. Um desses eventos sdo os Fan
Fests, ou Festivais de Fas, criados pela FIFA na
Copa do Mundo de 2006 na Alemanha. Os Fan
Fests foram realizados em 12 locais da
Alemanha, com um total de 18 milhGes de

pessoas que assistiram aos jogos transmitidos
em telGes gigantes.

REDES DE TELECOMUNICAGOES NO BRASIL

A privatizacdo das telecomunicagbes no
Brasil ocorreu em 29 de julho de 1998 e hoje
qguatro empresas controlam o setor de telefonia
movel: a Vivo, associa¢do entre a Telefonica e a
Portugal Telecom; a Claro, uma unidade da
América Mboévil; a TIM, uma subsididria da
Telecom lItalia; e a Oi, uma empresa brasileira
de telecomunicacgdes. A telefonia moével
alcancou 176,8 milhdes de acessos em fevereiro
de 2010, dos quais 82,5% sdo celulares pré-
pagos e 17,5% pds-pagos. A populagdo atendida
por pelo menos uma operadora chega a
aproximadamente 96,6%, enquanto 64,7% tém
a disposicdo ao menos quatro alternativas. O
aumento da penetragdo da tecnologia moével
sem fio foi grandemente estimulada pela
implementacdo de  servicos  pré-pagos,
oferecendo aos menos favorecidos acesso aos
servigos de telecomunicagoes.

Em fevereiro de 2010, mais de dois anos
apos o lancamento das primeiras operacdes
comerciais de tecnologias de terceira geracdo
(3G), havia 8,1 milhGes de terminais, ou 4,6% do
mercado, em uso. A Anatel acredita que, em
2014, o niumero de acessos a servicos moveis no
Brasil ultrapassara 210 milhdes, representando
uma teledensidade mével superior a 100%, com
mais de 55 milhdes de usuarios de banda larga
movel. Essas projecGes para 2014 sugerem um
crescimento vertiginoso, ndao somente no
nimero de assinantes, mas também nas
demandas de espectro e investimento em
infraestrutura.

TECNOLOGIAS MOVEIS PARA 2014

As previsdes de utilizagdo de banda larga
movel no mundo indicam que nos préximos
anos haverd um predominio das tecnologias
HSPA/HSPA+ e LTE. O HSPA é o primeiro passo
na evolugdo da tecnologia WCDMA, com
transmissdo de dados que atinge, teoricamente,
de 1,8 Mbit/s a 14,4 Mbit/s, que possibilita
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aplicacdoes que demandam alta taxa de dados.
O LTE introduz uma nova tecnologia de
radiocomunica¢dao que permite um ganho ainda
maior na eficiéncia espectral, com acréscimo de
2 a 4 vezes na capacidade do sistema com
relacdo ao HSPA.

Sdo varias as tecnologias modveis de TV
Digital disponiveis atualmente, ja testadas
comercialmente e que poderdo fazer parte do
mainstream em 2014. Apds uma série de
estudos de andlise de riscos e adaptacdes de
padrdes a caracteristicas especificas do pais, o
Brasil optou em 2006 pelo padrdo Integrated
Services Digital Broadcasting — Terrestrial (ISDB-
T). Desenvolvido desde o inicio para a recepcao
movel e portatil, o ISDB-T transmite o sinal para
os receptores mdveis no mesmo canal que a
transmissdo em alta definicdo, o que é uma
vantagem quando comparado a outros padrdes
de TV digital que necessitam de espectro
adicional para a transmissao movel.

A paixdo do brasileiro pela TV, aliada a
grande difusdo do celular, revela o grande
potencial que a TV movel representa para o
pais. Na realidade, as pesquisas mostram que o
celular e o aparelho de TV s3o os dois itens mais
importantes na rotina do brasileiro (enquanto o
computador com acesso a internet ocupa a
terceira posicdo).

SERVICOS EM 2014

Do ponto de vista de aceitacdo dos servicos
pelos usuarios, e consequentemente de receitas
geradas, a grande maioria dos usuarios no
mundo, e também no Brasil, utiliza seus
telefones maoveis principalmente para
comunicacdao de voz. Segue-se a utilizacao do
SMS (Short Messaging Service), e por fim os
servicos de dados.

As estimativas sdo de um crescimento
gradual do acesso aos servicos de dados em
2014. Além da utilizacdo dos servicos
tradicionais de voz e SMS, pode-se esperar um
aumento no trifego de SMS, o que estd
associado a aplicagbes e promogdes durante o

evento. Provavelmente a publicidade moével
proporcionara um aumento de trafego de SMS e
MMS  (Multimedia  Messaging  Service),
conforme os modelos de negdcios para
publicidade. Até 2014, outros servicos de dados
gue tiram proveito da tecnologia 3D podem
deslanchar, como a TV modvel e, principalmente,
as redes sociais moveis.

Espera-se que a expansao da TV modvel no
Brasil tenha seu foco na transmissdao de TV
aberta, em virtude da adog¢do do padrao ISDB-T.
Embora o padrdo ISDB-T tenha sido adotado ha
quase quatro anos e as primeiras transmissoes
com recepgao fixa tenham ocorrido nos udltimos
dois anos, somente agora os atores do setor
comegam a implementar as plataformas de
middleware necessdrias para a interatividade,
inserindo, assim, as operadoras de telefonia
movel na cadeia de valor, como provedoras de
canal de retorno. A TV modvel e os servicos
moveis durante a Copa de 2014 provavelmente
compartilhardo o mesmo dispositivo, mas
permanecerdo em diferentes ecossistemas (TV
e telecomunicagdes).

Acreditamos que o acesso as redes sociais
moveis, ndo apenas o acesso fixo as redes
sociais via internet, serd o servico de dados
movel mais importante em 2014. Esta defini¢do
de servico de dados movel é mais especifica ao
ecossistema movel, considerando a importancia
do contexto nos servicos oferecidos.

Uma das razbes para se acreditar que as
redes sociais moveis serdo um sucesso,
diferentemente do que ocorreu com o SMS, é
gue a adocdo das redes sociais pelos usuarios
de internet no Brasil foi muito maior do que em
outros paises. Os dados indicam que os usuadrios
brasileiros passam muito mais tempo em redes
sociais do que em outros sites da internet. Esse
comportamento podera ter um grande impacto
no trafego das redes em 2014, que demandara
mais faixa de frequéncia, otimizacdo da
infraestrutura de rede e planejamento de
contingéncia para garantir a disponibilidade e a
gualidade dos servigos.
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Por ultimo, mas ndo menos importante, o
servico de roaming deve ser cuidadosamente
analisado, uma vez que se trata de um evento
esportivo mundial, sediado em varias cidades,
que receberdao muitos visitantes.

PROJEGAO DE DEMANDAS E ESTIMATIVAS DE TRAFEGO

As tecnologias com maior probabilidade de
serem utilizadas no sistema celular do Brasil em
2014 sao o HSPA e o LTE.

E possivel fazer simulagdes para determinar
a taxa aproximada que seria suportada pelas
tecnologias em condicdes reais de
funcionamento. No caso de um sistema celular
3G operando na faixa de 2 X 5 MHZ, em uma
area urbana, em diferentes condicGes de
trafego, observou-se que o trafego maximo
servido por célula é algo em torno de 9 Mbit/s
para o LTE e de aproximadamente 8 Mbit/s para
o HSPA. Caso seja possivel alocar 2 X 20 MHz de
banda (para isso as prdticas de consignacao de
espectro teriam que ser modificadas), o trafego
maximo oferecido por célula pode chegar a 36
Mbit/s para o LTE e 32 Mbit/s para o HSPA.

Durante a Copa de 2014, a situagao mais
critica provavelmente serd o atendimento a
regido dos estadios, que terd uma grande
concentracdo de usuarios, muitos deles com
perfil de grande consumidor de servigos. Com
uma estimativa razodvel da densidade de
usuarios na regido do entorno dos estadios,
estima-se que a demanda possa atingir 17
Mbit/s na drea de uma célula.

Mesmo considerando que mudancgas nos
parametros do sistema possam melhorar o
desempenho das redes, muito provavelmente
essa demanda sera superior ao que pode ser
atendido com uma célula, HSPA ou LTE, com 2 X
5 MHZ de banda. Porém, uma célula com 2 X 20
MHz conseguiria atender a essa demanda de
modo satisfatdrio.

Uma alternativa para aumentar a taxa de
dados oferecida, no caso de areas com grande
concentracdo de usudrios, como no entorno dos
estadios, € aumentar o niUmero de células. Isso,

porém, pode aumentar a interferéncia entre as
células devido a sua proximidade, causando
degradacdo do sistema e diminuicdo da taxa de
dados oferecida por setor.

ESPECTRO DE FREQUENCIAS

A implantagdo de um sistema de
comunicagdo celular envolve uma série de
etapas desde seu dimensionamento até seu
efetivo funcionamento. E grande o periodo
necessario ao seu planejamento. Dessa forma, é
importante que as definicbes necessarias a sua
implantacdo, como espectro de frequéncias
disponivel, sejam feitas com bastante
antecedéncia.

Hoje o total de espectro utilizado pelas
operadoras do SMP (Servico Médvel Pessoal) no
Brasil é de aproximadamente 300 MHz. Um
estudo realizado pela UIT (Unido Internacional
das TelecomunicacBes)! apresenta uma
estimativa de que, para 2015, os servicos de
comunicagdes moveis podem precisar de mais
de 1,0 GHz de espectro para atendimento do
mercado. As faixas de frequéncias para as
comunicagdes moveis no Brasil estdo
distribuidas da seguinte forma: 850 MHz; 900
MHz; 1700 MHz e 1800 MHz; e 1900 MHz e
2100 MHz, estas duas Uultimas destinadas
principalmente a 3G. Para viabilizar o
atendimento com taxas mais elevadas, seria
necessaria a alocacdo de faixas maiores de
espectro. Seguindo uma recomendacdo da UIT,
a Anatel realizou em 2009 uma consulta publica
para definir um espectro adicional de 140 MHz
para o SMP na faixa de 2,5 GHz (2500 MHz -
2690 MHz). Destinada aos servicos de dados
moveis, essa banda adicional seria fundamental
para a transmissao de dados moével na Copa do
Mundo de 2014 e nos Jogos Olimpicos de 2016.
E importante que o Brasil acompanhe e analise
a situacao para viabilizar em tempo as
condicOes de uso do espectro para que se possa
atender a demanda pelo trafego de servicos
sobre comunicacdo mével para a copa de 2014.
Operadoras e entidades que representam os
fornecedores de tecnologias moveis podem
auxiliar a Anatel na avaliacdo de opg¢des mais

www.cpgd.com.br



vidveis para as necessidades de frequéncias
para a banda larga mével.

GESTAO DE RISCOS, PROTEGCAO DE INFRAESTRUTURA
CRITICA E SEGURANCA DA INFORMAGCAO

Grandes eventos esportivos como a Copa do
Mundo de 2014 exigem um arduo trabalho que
envolve o governo, a iniciativa privada e a
sociedade, que sdo os principais stakeholders.
Os desafios vao além de estimar demanda e
trafego, que devem ser planejados também de
acordo com 0s riscos envolvidos,
principalmente as novas ameagas emergentes,
gue podem afetar diretamente a qualidade e a
disponibilidade dos servicos moveis existentes.

O mundo convergente e com total
mobilidade como o que fard parte a Copa do
Mundo de 2014 no Brasil representa um novo
cendrio de novas ameacas que deve ser
trabalhado. Em eventos de grande porte, ha
oportunidades para novos servigos, assim como
para novas fraudes. Se a clonagem de celulares
ja foi resolvida, os celulares ja comegaram a ser
utilizados como plataforma de fraudes, e o
roubo de identidades é uma ameaga vez mais
critica.

Esse aumento do nivel de importancia da
gestdo de riscos e da seguranca da informacdo
tem reflexos em toda a cadeia de valor das
telecomunicagbes. N3do apenas a confiabilidade
e a integridade das comunica¢cdes devem ser
garantidas, mas também a disponibilidade dos
servicos. Em tempos de novas ameagas
emergentes, a manuteng¢ao dos servicos de
telecomunicac¢bes ndo depende apenas do bom
funcionamento dos equipamentos ou da
eficiéncia operacional. Depende,
principalmente, de uma gestdo de riscos
adequada, com a identificacdo, andlise e
tratamento dos riscos existentes.

A visdo que deve ser considerada vai, assim,
além das ameacas acidentais e naturais
existentes, que ja sdo tratadas de uma forma
efetiva pelas operadoras. Essa visdo deve ser
complementada pelas ameagas intencionais

existentes e potencializada pelas novas
possibilidades e novas oportunidades (licitas e
ilicitas) que surgem com as novas tecnologias e
0s novos servicos. Além disso, as oportunidades
devem também ser mapeadas dentro dessa
visdo de riscos. Um grande evento esportivo
como a Copa de 2014 representa uma gama a
mais de riscos que devem ser conhecidos e
tratados para que os servigos sejam prestados
adequadamente a todos os expectadores,
turistas, atletas, comissbes, jornalistas e a
prépria populacao brasileira.

O conceito de protecdao de infraestrutura
critica esta relacionado com a capacidade de
prevencgdo, detecg¢do e resposta aos graves
incidentes que envolvem a infraestrutura critica

de uma nag¢do ou regido. Trata-se do
estabelecimento de uma estratégia de
seguranca que tem como objetivo a

manuten¢do do bom funcionamento e da
acessibilidade de todos aos diferentes servicos
basicos, que vao desde energia e transportes,
até telecomunicacbes moveis, passando por
transportes, dgua e saude. As infraestruturas
criticas podem ser danificadas, destruidas ou
interrompidas por atos deliberados de
terrorismo, catastrofes naturais, negligéncia,
acidentes, atos de pirataria, entre outras
ameagas.

Um dos principais requisitos em um grande
evento esportivo, e também para o
desenvolvimento de um pais, é o conhecimento
das prioridades dos servicos essenciais, como os
de telecomunicacbes, com base em aspectos
sociais e econdmicos de todos os stakeholders.
Esse conhecimento é fundamental sob a ética
de protecdo de infraestrutura critica. Com visdo
de riscos e oportunidades, é possivel priorizar
os investimentos e implementar a estratégia
adequada de continuidade de negdcios.

Além de ser fundamental para o
desenvolvimento de um pais, o conceito produz
beneficios efetivos ao ser aplicado em grandes
eventos, como é o caso da Copa do Mundo de
2014 no Brasil e dos Jogos Olimpicos de 2016 no
Rio. A primeira grande experiéncia com
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protecio de infraestrutura critica de
telecomunica¢Ges ocorreu nos Jogos Pan-
americanos e Parapan-americanos de 2007,
sediados na cidade do Rio de Janeiro’. A
metodologia MI?C, que faz parte do Projeto
PICT, foi aplicada para avaliar a infraestrutura
critica de telecomunicacbes do Rio de Janeiro,
no contexto dos Jogos Pan-americanos.

Na preparacgao para os Jogos Pan e Parapan-
americanos, o Comité Olimpico Internacional
forneceu um guia de praticas para seguranca da
informacdo. De forma semelhante, para a Copa
do Mundo de 2014 e os Jogos Olimpicos de
2016, conforme publicado no formulario de
inscricdo, o Brasil deverd implementar um
projeto de protecdo de infraestrutura critica em
telecomunicacgbes. Além disso, a FIFA também
devera fornecer um guia de melhores praticas
para o evento.

RECOMENDACOES

Eventos esportivos de grande porte, como a
Copa do Mundo e os Jogos Olimpicos,
representam gigantescos estimulos econémicos
e de potencial de crescimento, ja que governo e
setor privado realizam investimentos em sua
preparacdo, e formam um legado para os
cidadaos.

Quando se trata de telecomunicagoes,
vislumbramos uma grande oportunidade de
aumentar a capacidade e a velocidade de
transmissdo de dados nas redes mdveis
brasileiras. Garantir a seguranga e a
confiabilidade das redes mdveis para esses
grandes eventos também é essencial. As
recomendacbes a seguir sdo Uteis para a
otimizacdo de toda a cadeia de valor dos
servicos moveis:

e Planejar em conjunto com governo e setor
privado: Para garantir a seguranga e a
confiabilidade das redes moveis
especificamente, e as redes de
telecomunicacdes em geral, as operadoras
de telefonia moédvel, juntamente com a
associacdo que representa as doze cidades-
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sede e os principais patrocinadores dos
eventos esportivos devem entrar em comum
acordo sobre os locais onde os Fan Fests
serdo realizados. O planejamento do trafego
e da capacidade das redes deve estar
alinhado as expectativas dos agentes de
seguranga e transportes.

Criar e manter parcerias com organizadores
de eventos semelhantes: A experiéncia com
outros eventos esportivos desse porte é
essencial para os atores adquirirem a
capacitacdo necessaria para planejar e
executar esses eventos e garantir assim seu
sucesso total. Parcerias devem ser criadas
com organizagdes como 0S comités
organizadores de eventos similares que irdo
acontecer, como a Copa do Mundo de 2010
na Africa do Sul e os Jogos Olimpicos de 2012
em Londres, e também de eventos ja
realizados, como a Copa do Mundo de 2006
na Alemanha, os Jogos Olimpicos de 2008 na
China, e os Jogos Olimpicos de Inverno de
2010 no Canadd. Operadoras de
telecomunicagdes que atuaram nesses
eventos ou que estao planejando os eventos
futuros podem dar sua contribuicdo para a
Copa do Mundo de 2014 no Brasil e também
para os Jogos Olimpicos de 2016 no Rio de
Janeiro. Essas parcerias podem fornecer
referéncias e outros parametros, como casos
de estudo e projec¢des para o planejamento e
a execugdo dos eventos.

Adquirir experiéncia pratica com eventos
futuros no Brasil: Os Jogos Militares
Mundiais de 2011 e a Copa das
Confederacbes de 2013, eventos esportivos
importantes que serdo realizados no Brasil,
representam desafios aos atores do setor de
telecomunica¢ées. Os beneficios dessa
experiéncia pratica podem contribuir de
forma significativa para o planejamento e a
execucdo da Copa do Mundo de 2014 e dos
Jogos Olimpicos de 2016.

Planejar servigos novos e inovadores:
Operadores moveis, radiodifusores e
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associacbes de times de futebol podem
utilizar os préximos campeonatos estaduais
e nacionais — entre 2011 e 2013 — para testar
novos servicos e aplicagbes baseadas no
acesso em banda larga e na TV mével. Com
isso, pode-se estimar as reais necessidades
de trafego para a rede e definir os aspectos
relevantes relacionados a usabilidade,
atratividade, seguranca e qualidade da
experiéncia para o usuario.

Planejar capacidade e demanda de trafego:
Deve ser realizado com antecedéncia um
planejamento detalhado envolvendo os
servicos a serem disponibilizados durante o
periodo da Copa do Mundo e a respectiva
demanda de trafego e capacidade de
processamento, considerando o perfil dos
usuarios, a demanda prevista por servicos de
roaming e as dreas de maior concentracao,
como o entorno dos estddios e os Fan Fests.
Os Fan Fests que ocorrerdo no Brasil durante
a Copa do Mundo de 2010 na Africa do Sul
podem servir de exemplo para o
planejamento, que balizard a infraestrutura
necessaria para o bom atendimento aos
usuarios. O planejamento deve incluir
também a capacidade de entrega e de
execucdo dos fornecedores. Outra 4area
critica serdo os centros de midia nos estadios
e nas cidades, onde havera grande demanda
de trafego pelos profissionais brasileiros e
estrangeiros.

Alocar espectro de frequéncias: Ha
indicacGes de que o espectro de frequéncias
atualmente alocado no Brasil para o servico
celular ndo serd suficiente para o
atendimento nas dreas de grande
concentragdo de usudrios nos proximos
anos. A Anatel estd tomando algumas
medidas alinhadas com as recomendagdes
da ITU no sentido de que o Brasil tenha o
espectro de frequéncia do servico celular
harmonizado com o restante do mundo. Um
exemplo é a banda de 2,5 GHz. Para a Copa
de 2014 e os Jogos de 2016, a importancia
de se ter uma faixa condizente para a

prestacdo do servico celular é realcada pelas
suas caracteristicas de grandes
concentragdes de usudrios com alto
potencial de uso de aparelhos celulares.
Desta forma, é recomenddvel que se
continue avaliando alternativas para o
aumento da faixa de espectro para uso dos
servicos celulares, como a alocacdo, em
tempo habil, de faixas de espectro de 140
MHz para FDD em 2,5 GHz.

Adotar um modelo de protecio de
infraestrutura critica: O uso de um modelo
de protecdo de infraestrutura critica
possibilita um planejamento em conjunto do
governo, operadoras de telecomunicacgdes,
prestadores de servicos e comité
organizador da Copa do Mundo de 2014 para
gue os servicos moéveis celulares funcionem
da melhor forma durante o evento. Esse
modelo deve abranger no minimo as
seguintes atividades, dentro do contexto da
Copa do Mundo de 2014: identificacdo e
analise dos principais ativos, identificacdo e
andlise das ameacas e vulnerabilidades do
ambiente, analise de interdependéncia entre
outros setores, anadlise de risco e a criacdo de
um cendrio ideal para a protecdo da
infraestrutura critica.

Definir estratégias de contingéncia e
continuidade de negdcios, com base nas
ameacas mapeadas: Apds a definicdo de um
modelo de protecao de infraestrutura critica
é recomendavel que seja criado um plano de
contingéncia e continuidade de negdcios
para que todas as organiza¢Oes estejam
preparadas para eventos inesperados ou
catastroficos. Assim, é fundamental que,
dentro da estratégia de gerenciamento de
riscos, esse plano seja definido,
implementado e principalmente testado.
Além disso, um fator que deve ser levado em
consideracdo sdo as informacbes do comité
organizador e as informacdes da prdpria
FIFA, como banco de dados dos jogos,
credenciais, etc, que também devem estar
protegidos adequadamente.
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e Realizar analises aprofundadas entre todos
os atores do mercado: Todos os atores
devem desenvolver analises detalhadas para
definir a melhor solugdo para os usuarios de
servicos moveis. Essas andlises podem levar
a descoberta da necessidade de faixas de
frequéncia adicionais caso os demais fatores
envolvidos (ex.: compressdo de dados ou
tecnologia de transmissdo) ndao consigam
evoluir suficientemente para o atendimento
da demanda do trafego. Uma estratégia
comum entre os atores, entretanto, é
fundamental para garantir as medidas
necessarias dos governos federal, estadual e
municipal.

1 INTRODUCAO

A realizacdo da Copa do Mundo de 2014 no
Brasil representa um marco para o pais, com
uma vasta gama de desafios e oportunidades.
Grandes eventos esportivos como a Copa do
Mundo e os Jogos Olimpicos sdo um importante
empreendimento e demandam iniciativa,
investimentos e supervisao do governo, dos
varios segmentos da economia e da prépria
sociedade.

S3o necessarios grandes investimentos em
infraestrutura e as empresas ficam diante de
uma oportunidade unica, proporcionada ndo
somente pelos milhares de pessoas de todo o
mundo que vém ao Brasil, mas também pela
alta exposicdo do pais. Especialmente no setor
de telecomunicacbes, a tendéncia de
convergéncia e mobilidade muda a forma de
acesso as informacdes. Nesse cenario, novos
servicos serdo  desenvolvidos, exigindo
inovacGes tecnoldgicas e dos modelos de
negocios das empresas do setor. A Copa do
Mundo da Franca em 1998 teve como marco a
transmissdo digital em grande escala, enquanto
a Copa do Mundo da Alemanha em 2006 foi
marcada pela convergéncia entre celulares e TV.
Para a Copa do Mundo de 2014, com a
tendéncia dos dispositivos modveis como
smartphones sendo um dos principais meios de
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comunicacdo em 2014, as empresas do setor de
telefonia devem estar preparadas para oferecer
novos servigos e gerar e transmitir em tempo
real pacotes multimidia em Full HD e 3D.

0] sucesso das empresas de
telecomunicagdes na Copa do Mundo de 2014
depende, também, dos niveis de qualidade e
disponibilidade dos servicos oferecidos ao
publico do evento e a populacdo. Para garantir
a qualidade e a disponibilidade, é necessario
que o planejamento considere, além da
demanda de trafego, do espectro e dos perfis
de usuarios, os aspectos de seguranca,
principalmente devido as novas ameagas
emergentes que surgem com as evolugdes
tecnoldgicas.

Proporcionar a infraestrutura necessdria
para sediar com sucesso os jogos da Copa 2014
na escala e dimensdo exigidas pela FIFA é um
desafio. O gigantesco fluxo de pessoas nas
cidades que sediardo o0s jogos aumenta
enormemente a necessidade de varios servicos
basicos, como transporte, telecomunicacoes,
distribuicdo de agua, saneamento, eletricidade,
servigos financeiros, bancdrios e de saude. Esses
servigos formam um cenario de
interdependéncia, no qual um incidente em
uma area pode acarretar graves consequéncias
nas outras areas. Por exemplo, uma falha ou
evento que afeta a rede de energia elétrica
pode comprometer 0s servicos de
telecomunicagdes, em uma reagdo em cadeia.

O conceito de protecdo de infraestrutura
critica, utilizado para mapear os servigos criticos
de telecomunica¢bes durante os Jogos Pan-
americanos de 2007, no Rio de Janeiro, sera
determinante para a Copa do Mundo de 2014.

2  CONTEXTUALIZAGAO
2.1 BRASIL
Atualmente o Brasil estd em voga. Uma

série de eventos demonstra nossa capacidade
de evolugdo e faz com que todo o mundo volte
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a atencdo para o Pais. A alta valorizacdo da
moeda e da bolsa de valores em 2009, a
descoberta da camada pré-sal de petrdleo, a
Copa do Mundo de 2014 e Os Jogos Olimpicos
de 2016 no Rio de Janeiro sdo demonstracées
da imensa capacidade brasileira.

Com dimensdes continentais (um pouco
mais que 8,5 milhdes de km?), o Brasil é hoje a
oitava economia do mundo. O PIB atual é de 3
trilhdes de reais’, com estimativas indicando um
aumento do PIB para 4,7 trilhdes de reais em
2014, ano da Copa do Mundo. A populagado
brasileira crescera dos atuais 194 milhdes para
206 milhdes em 2014, com a expectativa de
vida subindo de 72,8 para 74,5. A renda per
capita, de 15.500 reais em 2009, chegara a
22.600 em 2014. No setor de telecomunicagdes,
as linhas telefonicas fixas e mdveis somavam
190 milhGes em 2008, com previsdao de chegar a
300 milhdes em 2013 *

O legado de uma Copa do Mundo para o
Brasil vai além dos ganhos com a politica social.
Certamente, o pais espera se beneficiar com a
melhoria na transferéncia de renda, mais
habitacdao, avancos na capacitacdo de pessoal
de hotelaria, turismo e de restaurantes, criagao
de empregos em diversos setores, novas
conexdes internacionais para as empresas do
pais e avancos em estradas, ferrovias e metros.
Além disso, o Brasil passa a ser o foco das
ateng¢Oes, com o aumento da exposicdo do pais,
resultado das transmissdes diretas pela TV para
bilhdes de espectadores e das dezenas de
milhares de turistas e jornalistas que vém
assistir ao vivo os jogos nas 12 cidades-sede. Os
ganhos permanentes incluem também avangos
no setor de telecomunicagdes. O setor de
telefonia modvel, em especial, deve estar
preparado para atender a grande demanda
desse contingente de pessoas que permanecera
no Brasil durante os 30 dias de jogos da Copa do
Mundo de 2014.

2.2 CopA DO MuNDO DE 2014

A Copa do Mundo é um dos mais grandiosos
eventos esportivos no mundo. Com 208
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membros, a FIFA possui hoje mais paises
associados do que a ONU, que possui 192
membros. A Copa do Mundo e os Jogos
Olimpicos sdo os eventos mais assistidos e os de
maior faturamento em todo o mundo.
Considerando receitas diretas (como direitos de
transmissdo e patrocinios) e indiretas (como
turismo e construgdo), os Jogos Olimpicos
geram 13 bilhdes de dodlares, em comparacdo
aos 10,5 bilhdes de ddlares da Copa do Mundo
e 3,5 bilhdes de ddélares de uma temporada
completa de Formula 1. Na Copa da Alemanha
em 2006, a FIFA obteve uma receita de 2,9
bilhdes de ddlares somente com cotas de TV,
patrocinios, ingressos e produtos licenciados *.

A Copa do Mundo de 2014 no Brasil tera
como cidades-sede: Belo Horizonte, Brasilia,
Cuiabd, Curitiba, Fortaleza, Manaus, Natal,
Porto Alegre, Recife, Rio de Janeiro, Salvador e
Sao Paulo.

Na Alemanha, os jogos também foram
sediados em 12 cidades. Havia facilidade de
deslocamento, principalmente devido a sua boa
infraestrutura de transportes, estradas e trens.
Além disso, o territério alem3o (357.000 km?) é
um pouco maior do que o estado de Goias,
demonstrando o contraste existente com as
dimensdes continentais do Brasil. O Brasil é
formado por 27 estados e tem uma extensao
territorial aproximadamente 24 vezes maior do
gue a da Alemanha.

Com isso, a realizagdo da Copa do Mundo
demandara grandes investimentos em
infraestrutura. As  previsGes atuais de
investimentos do governo brasileiro em setores
chave sdao de 25 bilhGes de reais, podendo
chegar a 100 bilhGes. A Alemanha investiu cerca
de 60 bilhdes de reais na Copa do Mundo de
2006".

A Copa do Mundo é realizada com 32
selecGes de futebol, que passam por torneios
eliminatdrios anos antes do grande evento. As
transmissOes das partidas atingem proporcdes
globais; a Copa do Mundo da Alemanha foi
transmitida para 214 paises. A audiéncia
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estimada para o mundo todo foi de 26 bilhGes
de telespectadores® nos 64 jogos transmitidos
na Copa do Mundo de 2006. No total, foram
acumulados 71.000 mil horas de transmissdo
dos jogos, com 18.850 profissionais da imprensa
escrita e de radio e TV que fizeram a cobertura
da Copa da Alemanha”.

Para seguir as exigéncias da FIFA relativas a
tecnologias dos estadios e entorno, as empresas
de telecomunica¢Ges devem investir cerca de 3
bilhdes de reais. O advento de novos servigos e
0 aumento natural de usuarios representam
para as empresas de telefonia mdvel uma
grande oportunidade, que justifica a expansao
de toda a infraestrutura de telecomunicacées.
Isso ganha maior importancia se considerado o
impulso da Copa do Mundo na economia
brasileira.

Na Copa do Mundo de 1950, realizada
também no Brasil, a final entre Brasil e Uruguai
contou com cerca de 200 mil espectadores no
Maracana. O estadio serda reformado para a
Copa do Mundo de 2014. A capacidade atual do
estadio sera reduzida, passando de 87.000
pessoas para um pouco mais de 82.000
assentos, todos numerados. Em um cenario de
grande mobilidade, no qual as comunicacées
fardo parte intrinseca do dia-a-dia das pessoas,
com acesso direto a variados servicos, esse é o
publico-alvo da telefonia mdvel celular nos
estadios.

Além dos estddios e entorno, com grande
aglomeragdo de pessoas durante os jogos, a
Copa do Mundo é composta por outras
atividades festivas e turisticas que representam
oportunidades e desafios para as operadoras de
telefonia moével. Um desses eventos sdo os Fan
Fests, ou Festivais de Fas.

Os Fan Fests foram criados pela FIFA na Copa
do Mundo de 2006 na Alemanha, tendo sido
inspirado nas aglomeragbes de pessoas em
alguns locais durante a Copa do Mundo de 2002
no Japao e na Coréia do Sul para assistirem aos
jogos. Na Copa do Mundo de 2010, na Africa do
Sul, pelo menos 400.000 mil pessoas deverdo
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assistir a partida inicial nas ruas de 16 cidades
espalhadas pelo mundo. A estimativa é de que
mais de 25 milhGes de pessoas terdao visto os
jogos nos Fan Fests, extensGes dos estadios a
céu aberto, montados pela FIFA com o objetivo
de democratizar os mundiais e atrair os jovens
gue ndo podem ir aos estadios.

Para 2010, o publico estimado para os Fan
Fests é seis vezes maior do que o publico que
assistird aos jogos nos estadios. Em 2006, os
Fan Fests foram realizados em 12 locais na
Alemanha, com um total de 18 milhdes de
pessoas que assistiram aos jogos transmitidos
em telGes gigantes. Em 2010 haverd Fan Fests
em outras cidades fora do pais-sede: Londres,
Paris, Sidney, Cidade do México, Berlim, Roma e
Rio de Janeiro. No Rio de Janeiro, serdo
necessarios 25 milhdes de reais para receber
até 20.000 pessoas por jogo na praia de
Copacabana.

No Brasil, festas como a do Alzirdo, no bairro
carioca da Tijuca, existem desde os anos 70.
Foram reunidas em torno de 20.000 pessoas
nos jogos da selegdo brasileira na Copa do
Mundo da Alemanha de 2006. Ha também o
Festdo da Copa, que deve acontecer no ginasio
do Ibirapuera, em Sao Paulo, durante a Copa do
Mundo de 2010 na Africa do Sul*.

2.3  REDES DE TELECOMUNICAGOES NO BRASIL

No Brasil, e em todo o mundo, hd uma
tendéncia de diminui¢cdo do nimero de acessos
destinados a telefonia fixa. As redes moveis, ao
contrario, crescem com o aumento do nimero
de acessos destinados a telefonia mdvel. Esse
crescimento comecga a apresentar sinais de
saturacdo nos paises desenvolvidos, mas ainda
é forte nos paises em desenvolvimento. Como
alternativa a diminuicdo de mercado, as
operadoras de telefonia fixa estdo investindo no
acesso a internet em banda larga, mas
encontram a concorréncia dos operadores de
TV por assinatura via cabo. Simultaneamente, as
operadoras de telefonia mével investem em
infraestrutura e tecnologias que permitem
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entrar no mercado de acesso em banda larga,
em sintonia com o movimento de convergéncia.

O acesso as redes de telecomunicacGes
aumentard nos préximos anos®. O principal
produto das empresas de telecomunicagao,
responsaveis por gerar grandes receitas, eram
os servicos de telefonia fixa. Em 1995, os paises
desenvolvidos ja possuiam indices elevados de
linhas de telefonia fixa por habitante, como
pode ser observado na Figura 1, ao passo que
esse indice ficava em torno de 1 linha para cada
10 habitantes em muitos paises em
desenvolvimento, como o Brasil. Entre 1995 e
2005, houve um aumento acentuado do
numero de linhas de telefonia fixa nos paises
em desenvolvimento. Taxas de crescimento
mais elevadas nos paises em desenvolvimento
podem ser explicadas pelo tamanho do
mercado ainda ndo atendido, isto é, pela
existéncia de demanda reprimida, conferindo a
esses paises maior espago para o crescimento
desse setor. Em 2000, praticamente todos os
paises desenvolvidos apresentaram sinais de
saturacdo na telefonia fixa, e os paises em
desenvolvimento também come¢am a mostrar
sinais de saturacdo. No Japdo, o numero de
linhas fixas diminuiu entre 1995 e 2005.

A tendéncia de diminuicdo do numero de
linhas de telefonia fixa esta relacionada ao
crescimento rapido do nimero de usuarios do
servico de telefonia mdvel. Num primeiro
momento, essas duas modalidades de servico
ndo competiram pelo mesmo mercado. Uma
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analise do total de minutos trafegados nas
redes mostra que o crescimento no trafego das
redes moveis é muito maior do que a queda no
trafego das redes fixas’. Entretanto, com o
passar do tempo, as altas tarifas do servico de
telefonia moével foram reduzidas — em funcdo de
ganhos de escala e da concorréncia — e isso esta
levando muitos usudrios a substituir o servico
de telefonia fixa pelo de telefonia mavel.

A Figura 2 apresenta os dados da evolucao
dos acessos de telefonia mével para o mesmo
conjunto de paises. Como foi um servico
langcado bem mais recentemente que o da
telefonia fixa, a taxa média anual de
crescimento do nuimero de celulares ainda é
elevada na maioria dos paises. Similarmente ao
caso da telefonia fixa, antes de 2000, a
teledensidade de telefones celulares por
habitante nos paises em desenvolvimento era
significativamente menor do que a dos paises
desenvolvidos. Por isso, a taxa de crescimento
do mercado de telefonia celular em paises como
o Brasil ainda é maior, chegando a 2,5 - 4 vezes
a média anual de paises desenvolvidos.

Apesar das taxas bastante elevadas de
crescimento, o Brasil ainda apresentava em
2008 um indice de telefones celulares (por 100
habitantes) menor do que o dos paises
europeus, mas proximo dos indices do Japdo e
dos Estados Unidos, onde a penetracao do
servico movel tem sido sistematicamente
menor do que na Europa.
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Figura 1 Teledensidade de linhas fixas em paises selecionados
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Figura 2 Teledensidade mével em paises selecionados

Essa evolucdo do numero de acessos de
telefonia, com a saturacdo, e até regressdo no
numero de acessos fixos, fez com que as
empresas de telefonia fixa perdessem
participacdao no total de receitas do setor para
as novas entrantes dedicadas a telefonia mével.
Como estratégia defensiva, as empresas de
telefonia fixa enxergaram no mercado
emergente de acesso a internet em banda larga
uma oportunidade de mitigar essa perda de
participagao.

As operadoras de telefonia movel reagiram a
guase saturacdo de seus mercados voltando-se
também para o segmento de acesso a internet
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em banda larga. Passaram a evoluir suas redes
para oferecer os chamados servicos de terceira
geracdo (3G) que permitem o acesso a internet
em banda larga a partir de terminais méveis.

O setor de telecomunicacbes vive um
momento de transformac¢bes em funcdo do
advento da convergéncia. Apesar de
amplamente promovida, ndo existe uma
definicdo universal para o termo. Isso pode ser
atribuido ao fato de ser um processo com
multiplas dimensoes, destacando-se a
tecnoldgica, a mercadoldgica e a regulatéria’. A
convergéncia pode intensificar a competicdo e
ajudar a reduzir os gargalos de acesso
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permitindo que os servigos de
telecomunicag¢des possam ser entregues por um
namero maior de diferentes plataformas. A
convergéncia pode criar novos servicos e
estimular a inovacdo, ambos podendo ser
associados a novos entrantes. A convergéncia é
também associada com a integracdo vertical das
empresas globais e, se tais empresas controlam
os gateways de acesso, elas podem dificultar o
acesso dos entrantes.

A Figura 3 apresenta a evolucdo entre os
anos de 2000 e 2008 do numero de assinantes
de internet banda larga e a teledensidade nos

crescimento é acentuado e com taxas
superiores as taxas de crescimento do servico
de telefonia mével.

O indicador total de conexdes é composto
pela soma dos valores das diferentes
tecnologias de acesso, como o ADSL, o cable-
modem, o acesso sem fio e por fibra éptica. As
tecnologias ADSL sdo utilizadas pelas empresas
de telefonia fixa, enquanto a tecnologia cable-
modem é utilizada por empresas de TV por
assinatura. As demais tecnologias sao utilizadas
por esses mesmos atores ou por operadores
alternativos.

paises selecionados. Observa-se que o
Banda Larga / 100 hab

30 = Brasil
25 = China
20 Italia
15
10 / = Japao

5 = Reino Unido

0 Estados Unidos

2000 2005 2008
Figura 3 Banda larga em paises selecionados™
Embora as empresas de telefonia fixa das familias brasileiras. Atualmente, os servicos

tenham se empenhado na oferta do servigo de
acesso a internet em banda larga como forma
de mitigar o risco de reducao de receitas com a
substituicdo da telefonia fixa pela modvel, ou
ainda pelo VolP, depararam-se com um novo
concorrente, as operadoras de TV a cabo. Em
alguns paises, como os Estados Unidos, é
significativo o market share dos acessos pela
tecnologia de cable-modem.

Por fim, vale lembrar que, no caso de paises
em desenvolvimento como o Brasil, um
limitante para o crescimento do numero de
assinantes de internet é o numero de domicilios
com computador, que é um terminal
relativamente caro para o padrdo de vida médio
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de acesso em banda larga mével tém como
publico-alvo segmentos de assinantes que
excluem o amplo mercado de servigos pré-
pagos presentes nos paises em
desenvolvimento e que utilizam celulares mais
simples tecnologicamente. Ao contrario, o foco
é sobre os terminais mais sofisticados e os
planos pds-pagos mais caros.

2.4  REDES MOVEIS NO BRASIL

A privatizacdo das telecomunicagbes no
Brasil ocorreu em 29 de julho de 1998 na Bolsa
de Valores do Rio de Janeiro. O Sistema
Telebrds, avaliado em RS 13,47 bilhdes, foi
vendido por RS 22 bilhdes, dividido em 12
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empresas, incluindo trés operadoras locais de
telefonia fixa, uma operadora de telefonia de
longa distancia e oito operadoras regionais de
telefonia mével.

Em seguida a privatizacdo, foram concedidas
autorizagGes para novas empresas concorrerem
com as concessionarias de telefonia fixa,
dobrando o nimero de atores. Na telefonia
movel, as novas autoriza¢des surtiram melhor
efeito, mas o setor passou por uma fase de
consolidacdo, com movimentos de fusdes e
aquisicGes por parte de algumas empresas, a
semelhanca do que ocorre no cendrio
internacional. Além disso, percebe-se também
que a estratégia de diversas empresas do setor
consiste na verticalizagdo da cadeia de valor,
por meio da oferta de pacotes de servigos de
maior valor agregado, tais como acesso a
internet e TV por assinatura.

0,4%
20,9%

.9'4%
23,8% '

A despeito de serem dinamicos, os principais
segmentos do setor de telecomunica¢des
encontram-se concentrados nas maos de
poucos atores. Quatro empresas dominam o
setor: a Vivo, associa¢do entre a Telefonica e a
Portugal Telecom; a Claro, uma unidade da
América Movil; a TIM, uma subsidiaria da
Telecom lItalia; e a Oi, uma empresa brasileira
de telecom.

A Vivo detém a maior parcela do mercado,
apesar de sua participagdo ter diminuido nos
ultimos anos. A Figura 4 mostra os valores de
market share das quatro principais prestadoras
em fevereiro de 2010, quando o pais atingiu um
total de 176.771.038 acessos, de acordo com a
Anatel.

M Vivo
M Claro
Tim

M Oi

25,5%
M Outros

Figura 4 Market share das operadoras no Brasil'!
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Figura 5 Evolucdo da quantidade de terminais méveis celulares™

Em termos de cobertura geogrdfica, dos
5.564 municipios do pais, 5.094 sdo atendidos
pelo servico de telefonia modvel (com pelo
menos a area urbana coberta). Dada a
concentragdo da populagdo nos grandes centros
urbanos (80% da populagdo vive em centros
urbanos), somente dois estados (na Amazonia)
apresentam taxas de cobertura menores que
90%. A populagdo atendida por pelo menos uma
operadora chega a aproximadamente 96,6%,
enquanto 64,7% tém a disposicdo ao menos
quatro alternativas®.

Na se¢ao anterior observamos que, de modo
semelhante ao que ocorreu em outros paises, a

rede moével no Brasil teve um crescimento
vertiginoso entre 1995 e 2005. Esse
comportamento ¢é tipico de paises em
desenvolvimento, enquanto paises

desenvolvidos comeg¢am a apresentar sinais de
saturacdo nos mercados de telefonia mével. Os
paises em desenvolvimento conseguem
alcancar altos niveis de teledensidade gracas a
modelos de negdcio inovadores como o servico
pré-pago, que ajuda a superar barreiras como o
baixo poder de compra da populacdao de baixa
renda.

No caso brasileiro, conforme apresentado na
Figura 5, o crescimento da penetracdo dos
servicos sem fio é sustentado pelo crescimento
do servico pré-pago que permitiu que as
camadas mais simples da populagdo tivessem
acesso aos servicos de telecomunicagles. A
telefonia modvel alcangou 176,8 milhGes de
acessos em fevereiro de 2010, dos quais 82,5%
s3o celulares pré-pagos e 17,5% pos-pagos™. A
Figura 5 apresenta o crescimento na quantidade
de aparelhos celulares em servico no pais no
periodo de 2002 a 2008. Hoje o numero de
assinantes de celulares é superior ao nimero de
assinantes da telefonia fixa. Nota-se que, no
caso dos paises em desenvolvimento com
indices de penetracdo menores das redes de
telefonia fixa, o telefone modvel ndo é usado
apenas como complemento ao fixo, mas hd uma
substituicdo do fixo pelo moével.
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O servico mével pré-pago cumpre a tarefa de
universalizagao do acesso individual aos servigos
de telecomunicagbes e demonstra a
importancia dos modelos de precificagdo na
evolucao de um servigo.

O langamento da telefonia mével de terceira
geracdo (3G) no Brasil ocorreu em novembro de
2007. O leilao de licitacdo da terceira geracao da
telefonia mével ocorreu em dezembro de 2007
e, como esperado, os grupos vencedores foram
os atuais detentores das licengas de SMP.

O edital do leildo criou mecanismos que
tornam possivel a cobertura de todos os
municipios brasileiros. A Anatel estabeleceu
condi¢cdes de prazo de cobertura do 3G e o
vinculou a metas de universalizacdo do 2G, com
mais de 90% dos assinantes usando o padrdo
GSM. A Tabela 1 a seguir apresenta os
compromissos de prazo de cobertura do 3G
aceitos pelos vencedores.

Além de cumprir esses prazos, as empresas
vencedoras devem atender em até dois anos
25% dos municipios ndo atendidos hoje. Para
atingir essas metas, elas podem utilizar
tecnologias 2G.

A Tabela 2 apresenta o estado atual de
penetracdo das diferentes tecnologias de rede
movel em operacdo no Brasil. Observa-se que
transcorridos pouco mais de um ano e meio
desde o lancamento das primeiras operagdes
comerciais do 3G, o numero de acessos
alcangcou um total de 8,1 milhdes de terminais
ou aproximadamente 4,6% do mercado -
incluidos os terminais de dados para
computadores portateis com taxas de
transmissdo superiores a 256 kbit/s. Segundo as
operadoras de telefonia mével, 739 municipios
eram atendidos pelo 3G até outubro de 2009",
e o prazo de cobertura nos municipios com
populacdo superior a 100.000 foi cumprido em
3 anos, antes do prazo estabelecido de 5 anos.
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Prazo Compromisso

Todas as capitais e municipios com mais

2 anos de 500 mil habitantes.

Todos os municipios com mais de 200 mil
habitantes.
50% dos municipios com populagio entre
30 mil e 100 mil habitantes e 100%
daqueles acima desta faixa.

4 anos

5 anos

60% dos municipios com menos de 30 mil

8 anos .
habitantes.

Tabela 1 Compromisso para 3G em 1,9/2,1 GHz

Atendido o compromisso para o 3G, 12% dos
municipios estariam cobertos até 31 de
dezembro de 2012, correspondendo a uma
populagcdo de 85%. No Brasil, somente 266
(menos de 5%) dos 5.564 municipios tém mais
de 100.000 habitantes, mas essas cidades
concentram 63% da  populagdo total
(aproximadamente 122 milhdes de habitantes).

Total de

Tecnologia Participagdo (%)

acessos
3.059

AMPS

CDMA 7.163.683 4,05
TDMA 268.527 0,15
GSM 156.368.294 88,46
WCDMA 8.100.193 4,58

Terminal de

dados 4.867.282

Total

176.771.038

Tabela 2 Penetragdo das diferentes tecnologias de
rede mével em operagdo no Brasil™® (fevereiro de 2010)

A telefonia moével de terceira geracdo, que
permite o acesso a internet em alta velocidade,
abre novas oportunidades de mercado para os
provedores de servico moével. A Oi vé a
telefonia mével 3G como razdo principal para a
entrada no mercado de S3o Paulo, além da
expansao de sua atuacdo para todo o territdrio
nacional.

A Anatel acredita que em 2014 o numero de
acessos moveis no Brasil ultrapassarda 210
milhGes, representando uma teledensidade
movel superior a 100%, com mais de 55 milhGes
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de usuarios de banda larga mével. As projecGes
da agéncia, baseadas em dados histdricos,
indicam um aumento na receita liquida
operacional do setor de telefonia moével de
aproximadamente 100 bilhdes de reais em
2014, a partir dos 40 bilhdes estimados em
2077. Para alcancar esses numeros, a Anatel
espera investimentos anuais de 10 bilhdes de
reais no periodo de 2008 a 2014." Conforme a
Tabela 2, as proje¢des para 2014 sugerem um
aumento vertiginoso a partir de fevereiro de
2010, quando havia somente 11,3 milhGes de
terminais 3G em operacdo'®. Essas projecdes
sugerem um crescimento vertiginoso, nao
somente no numero de assinantes, mas
também nas demandas de espectro e
investimento em infraestrutura.

2.5  SERVICOS MOVEIS NO BRASIL E NO MUNDO

As mudancas e tendéncias que influem na
evolucdo recente do setor de telecomunicacdes,
a globalizacdo, a convergéncia, a contracdo da
telefonia fixa e a expansdao das redes moveis
também podem ser vistas no Brasil. Trés das
quatro operadoras com maior participagao de
mercado no Brasil sdao unidades de grupos
internacionais. Apenas a quarta colocada, a Oi
com 21% de participagdo de mercado, possui
controle brasileiro com atuacdo local apenas.

A expansao de cobertura das redes méveis, o
aumento de sua penetracdo no pais e a
evolugdo com o langamento das redes 3G sdo
fatores que intensificam a convergéncia.
Quando se observam os servicos e aplicagcbes
propostos para as redes 3G, inclusive os que ja
estdo em oferta nos paises desenvolvidos,
percebem-se claramente ao menos trés
abordagens de  convergéncia  descritas
anteriormente: a convergéncia de provedores
de servico, a convergéncia de equipamentos
terminais e a convergéncia dos modos de
entrega.

A tecnologia 3G torna possivel a oferta de
novos aparelhos modveis que permitem ao
usuario final usufruir de varios tipos de servico
que anteriormente demandavam diferentes

www.cpgd.com.br



terminais. Hoje, os provedores de servico
moveis sdo capazes de oferecer servigos que
anteriormente s eram oferecidos por
provedores de redes fixas. Com a plataforma, a
3G, diferentes tecnologias (tais como DSL, HFC,
sem fio, etc.) podem ser usadas para o
provimento do mesmo servigo.

E possivel classificar os servicos mdveis em
algumas poucas categorias com base na largura
de banda exigida. S3o trés categorias principais:

e Servicos de voz
e Servicos de SMS
e Servicos de dados

Essa classificagdo aponta para dois
ecossistemas no processo de convergéncia: a
telefonia movel e as tecnologias da informacao
(dados e internet). Os servicos de voz e SMS
sdo tipicos do ambiente modvel, enquanto os
servicos de dados sdo, em sua maioria, servicos
originarios do mundo da internet. Hoje, os
servicos de dados podem ser agrupados nas
seguintes categorias:

e Mdsicas e jogos

e Mensagens (e-mails, mensagens
instantaneas, MMS, etc.)

e Navegacdo (paginas web, noticias, etc.)

e Servicos de video (download, streaming e
broadcast)

e Servigos corporativos
e Outros

A tecnologia 3G e sua evolucdo sdao
essenciais para o desenvolvimento dos servigos
de dados no ambiente mdvel porque permitem
0 acesso em banda larga.

Essa proliferacdo de novas aplicacdes e a
tendéncia de alteracdo no perfil de utilizagdo
dos usuarios ainda é incipiente quando olhamos
as receitas do setor agregado. O impacto da
dindmica de evolucdo do numero de acessos
dos servicos de telecomunicacdes nas receitas
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do setor pode ser observado nos dados
apresentados a seguir, na Figura 6. Essa figura
apresenta a evolucdo das receitas dos servigos
de telefonia fixa, movel e de acesso a internet e
dados (para redes fixas) entre 2005 e 2009 no
mundo.

O crescimento do mercado de dados e
internet (para redes fixas) tem apenas
compensado o decréscimo da telefonia fixa e o
crescimento do setor agregado tem sido
sustentado pelos servicos moveis. 0
crescimento dos servicos moveis tem sido
sustentado pelo crescimento da base de
assinantes, enquanto a receita média por
usudrio tem decrescido. No entanto, nos paises
desenvolvidos o crescimento da penetragao ja
apresenta sinais de saturacdao e por isso os
operadores de servicos moéveis voltam-se para o
mercado de dados e acesso a internet.

Do ponto de vista de aceitagao dos servicos
pelos usuarios, e conseqlientemente de receitas
geradas, pode-se afirmar que os servicos foram
relacionados em ordem decrescente. A grande
maioria dos usuarios no mundo, e no Brasil,
utiliza seus telefones mdéveis principalmente
para a comunicacgdo de voz. Segue-se a
utilizacdo do SMS e por fim os servicos de
dados. Os servicos de dados tiveram como
primeiras  aplicagdes  disponibilizadas o
download de musicas e jogos, seguido pela
utilizacado do MMS e, com o advento do 3G, a
navegacao. Servigos corporativos s3o uma
aplicacao de nicho e os de video, além de mais
incipientes, no caso do Brasil, enfrentam
guestdes regulatodrias.

A Nielsen Mobile Insights realizou uma
pesquisa no Brasil entre os usudrios de servicos
moveis que mostrou que 16% dos deles utilizam
seus aparelhos apenas para chamadas de voz;
37% para chamadas de voz e aplicagdes
embarcadas nos aparelhos que ndo precisam de
conectividade com a rede (calendario, por
exemplo); 26% usam o aparelho para chamadas
de voz e SMS; e, por fim, apenas 19% utilizam os
chamados servicos de valor agregado (SVA).*
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Entre esses usudrios de servicos de valor
agregado nas redes mdveis, constatou-se que
94% de todos os acessos a internet mdvel sdo
restritos ao download de multimidia, 13% sdo
acessos a websites e 11% de downloads de
jogos. Os usuarios podiam selecionar mais de
uma alternativa. Dos que acessam a multimidia,
36% o fazem para o download de ringtones,
29% musicas completas, 28% wallpapers e 19%
imagens e fotos.

Os usudarios de
utilizam cabo USB

tecnologia 3G no Brasil
para acessar a internet.

Alguns usudrios optam pelo servico de banda
larga movel, porque atendem melhor a suas
necessidades didrias ou porque compensam a
falta de cobertura das redes fixas. As taxas de
adoc¢do de modem USB sdo ilustradas na Tabela
2. Conforme descrito na nota de rodapé 16,
supOe-se que pelo menos dois tercos desses
terminais de dados utilizam tecnologia 3G, o
que pode representar mais de 40% da base de
assinantes de WCDMA/HSPA.
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Figura 6 Os servigcos de dados podem ser agrupados em algumas categorias20

Com a convergéncia, a cadeia de valor do
setor torna-se mais complexa e surgem novas
funcionalidades associadas a producdo e
programacdo de conteudos digitais. Nao existe
uma definicdo clara de quais serdo essas
funcionalidades ou quais estratégias os atores
atuais dos setores de telecomunicacbes e
radiodifusdo utilizardo.

2.6 SEGURANCA

O advento de novas tecnologias representa
grandes oportunidades para as empresas de
telecomunica¢Bes, mas representam ao mesmo
tempo novas ameacgas. Tanto do ponto de vista
tecnolégico quanto do ponto de vista da
usabilidade, os usudrios buscam tirar o maior
proveito dos servicos utilizados. E, neste
sentido, a disponibilidade é uma das
propriedades da seguranca, juntamente com a
confiabilidade e a integridade das informacdes.

O principal fator para a garantia da
seguranca é a efetiva implementacdo de
controles com base nos principais riscos
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existentes. Isso significa que as ameacas devem
ser identificadas. Elas mudam de acordo com as
tecnologias, os servicos e os contextos das
operadoras. A interrup¢ao dos servicos antes
era causada por falhas em equipamentos,
fendmenos naturais ou erro humano. Hoje,
cada vez mais, novas ameacas surgem devido as
possibilidades de ganhos resultantes da
exploracdo das novas condicGes que surgem
com os avangos tecnoldgicos. Alguns casos
recentes ocorridos no Brasil sdo as interrupgoes
dos servigos do Speedy * e da 0i*.

O mundo convergente e com total
mobilidade como o que farad parte a Copa do
Mundo de 2014 no Brasil representa um novo
cenadrio de novas ameacas que deve ser
trabalhado. Em eventos de grande porte, ha
oportunidades para novos servigos, assim como
ha oportunidades para novas fraudes. Se a
clonagem de celulares ja foi resolvida, os
celulares j& comecaram a ser utilizados como
plataforma de fraudes, e o roubo de identidades
passa a ser um problema cada vez mais sério.
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3 PROTECAO DE INFRAESTRUTURA CRITICA

3.1 ASPECTOS ECONOMICOS E SOCIAIS

O conceito de protecdo de infraestrutura
critica esta relacionado com a capacidade de
prevencdo, deteccdo e resposta aos graves
incidentes que envolvem a infraestrutura critica
de uma nagdo ou regido. Trata-se do
estabelecimento de uma estratégia de
seguranca que tem como objetivo a
manutencdo do bom funcionamento e da
acessibilidade de todos aos diferentes servigos
basicos, que vao desde energia e transportes,
até telecomunicagdes moveis, passando por
transportes, agua e saude.

O setor de telecomunica¢Ges como um todo
é uma das infraestruturas mais importantes do
Brasil. Essa infraestrutura é composta por
diferentes servicos, como a telefonia fixa (STFC
— Servico Telefénico Fixo Comutado), a telefonia
movel (SMP — Servico Mdvel Pessoal) e os
servicos de dados (SCM — Servico de
Comunica¢do Multimidia), entre outros.

Além de ser fundamental para o
desenvolvimento de um pais, o conceito produz
beneficios efetivos ao ser aplicado em grandes
eventos, como é o caso da Copa do Mundo de
2014 no Brasil e dos Jogos Olimpicos de 2016 no
Rio de Janeiro. Ja foi aplicado durante os Jogos
Pan-americanos de 2007 no Rio e pode servir
como experiéncia para Brasil na organizacao de
novos grandes eventos esportivos.

Os aspectos sociais estdo relacionados ao
uso dos servicos de telecomunica¢bes pela
sociedade (populagcdo, comércio, servicos e
industria) e, no contexto da Copa do Mundo de
2014, também por todos os espectadores, tanto
brasileiros quanto estrangeiros. E importante
mencionar que, além dos espectadores vindos
de varias partes do mundo, os moradores das
cidades-sede dos jogos da Copa do Mundo
também devem ser considerados.

Os sistemas e as redes que formam uma
determinada infraestrutura geralmente passam
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despercebidos pela sociedade, mas por causa da
interdependéncia que existe entre esses
elementos, um incidente em um desses
sistemas pode ter reflexos em outros setores,
causando uma reacdo em cadeia. Os impactos
causados por um incidente, assim, vao além
daqueles causados diretamente por agentes
que exploram vulnerabilidades préprias daquele
servico, ja que a relacdo de interdependéncia
aumenta a complexidade de todo o ambiente.
Toda uma regido pode ser prejudicada por
causa de falhas causadas por desastres naturais
em alguns elementos da infraestrutura
localizados em outra localidade. Mesmo dentro
da prépria infraestrutura, como a de
telecomunicacGes, as interconexdes fazem com
gue um incidente em um servico tenha reflexos
em outros servigos e operadoras.

Em um dos casos ocorridos no Brasil, a falha
na distribuicdo de energia elétrica em
Florianépolis fez com que as telecomunicagdes
fixas e méveis sofressem degradacdo e falta de
disponibilidade. Como resultado, os servicos de
telefonia fixa e moével ficaram indisponiveis e
todo o sistema de transporte da cidade ficou a
beira do caos. Mais recentemente, em
novembro de 2009, uma falha no sistema de
energia elétrica, causada por fendbmenos
meteoroldgicos, mostrou as consequéncias de
uma reacdo em cadeia: a infraestrutura de
transportes (metrds e Onibus elétricos, além de
todo o sistema de sinalizagdo) parou, o
comércio fechou as portas, os hospitais foram
afetados, a populagdo sofreu com a falta de

abastecimento de 3agua e o sistema de
telecomunicagdes ficou completamente
congelado. Ironicamente, em Sdo Paulo,

somente telefones 3G, por meio de acesso a
internet para os sites de noticias, forneciam
noticias atualizadas sobre o que estava
acontecendo, uma vez que muitas residéncias e
escritorios ndo tinham acesso fixo a internet.

Os impactos resultantes de incidentes em
infraestruturas criticas atingem todo o pais,
causando prejuizos aos cidaddos, ao governo, as
concessiondrias de servigos publicos e empresas
privadas. Os servicos moveis apresentam uma
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estreita interdependéncia com praticamente
todos os sistemas e redes que formam a
infraestrutura critica. Assim, uma falha nesse
sistema desencadeia uma reacdo que afeta
outros servicos, principalmente os ligados aos
cidaddos e a economia.

Grandes eventos esportivos, como a Copa do
Mundo de 2014, exigem um arduo trabalho que
envolve o governo, a iniciativa privada e a
sociedade, que sdo os principais stakeholders.
Os desafios vdao além de estimar demanda e
trafego, que devem ser planejados também de
acordo com 0s riscos envolvidos,
principalmente as novas ameagas emergentes,
que podem afetar diretamente a qualidade e a
disponibilidade dos servicos moveis existentes.

3.2 IDENTIFICAGAO DE SERVICOS E PONTOS CRITICOS

A infraestrutura critica foi formalmente
definida no Brasil em fevereiro de 2008 como o
conjunto de instalagdes, servicos ou bens que,
se destruidos, interrompidos ou tiverem seu
desempenho sensivelmente degradado por um
periodo de tempo, poderdo provocar sérios
impactos sociais, econdmicos e/ou politicos.
Isso inclui, além das telecomunicag¢Ges, setores
como os de energia, transportes, agua e
financgas, entre outros®®. A infraestrutura critica
de telecomunicacdes possibilita varios servicos,
entre os quais os servicos de telefonia fixa e
movel. Em um cendrio de integracdo e
interdependéncia existente principalmente
entre os servicos fixos e modveis, juntamente
com servicos de dados e acesso a internet, a
identificacdo de pontos criticos tem uma
importancia fundamental.

No Brasil, os servicos de telecomunicacgdes e
radiodifusdo sdao outorgados e fiscalizados pela
Anatel e pelo Ministério das Telecomunicagdes.
Os servicos de telecomunicagdes s3ao os
seguintes:

e Servico Telefonico Fixo Comutado (STFC)
e Servico Moével Pessoal (SMP)
e Servico Mével Especializado (SME)
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Servico Modvel Especial de Radiochamada
(SER)

Servico Mdvel Global por Satélite (SMGS)

Servico Mdvel Aeronautico (SMA)

Servigo Movel Maritimo (SMM)
e Servico de Comunicagao Multimidia (SCM)

Os servicos de radiodifusdo sao:

e Radio

Televisdo aberta (TV)

e Servigos auxiliares de TV

TV a cabo (TVC)

Multichannel Multipoint Distribution Service
(MMDS)

Direct to home — DTH

Réadio do cidadao

Servigo de radioamador
e Servico de radiotaxi
3.3  IDENTIFICAGAO DE AMEAGAS

Os pontos criticos da infraestrutura critica de
telecomunicagBes brasileira, que é composta
por uma série de servicos, podem resultar em
grandes impactos para as operadoras, usuarios
e governo caso sejam afetados por incidentes. O
entendimento dessas ameacas que podem se
tornar eventos, sejam elas intencionais ou nao,
técnicas ou ndo, externas ou internas, é o ponto
de partida para uma protecao adequada. As
infraestruturas criticas podem ser danificadas,
destruidas ou interrompidas por atos
deliberados de terrorismo, catastrofes naturais,
negligéncia, acidentes, atos de pirataria, entre
outras ameagas.

Deste modo, a seguranga de todas as
entidades envolvidas na prestagdo dos servicos
e no uso de servicos moveis, somada as
definicdes do governo, representa uma visdo
holistica da protecdo da infraestrutura critica de
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telecomunicacdes, especialmente dos servicos
moveis.

Neste cendrio que envolve governo,
sociedade e industria, ha a necessidade de um
conjunto de metodologias capaz de identificar a
infraestrutura critica, mapeando o conjunto de
informagbes que ird guiar todas as outras
etapas na definicdo de normas, estratégias e
politicas para um plano de protecdo e assim
garantir sua continuidade. A partir deste
mapeamento, ha a necessidade de analisar as
ameacas, criar um cenadrio ideal e elaborar um
diagnéstico de todos os elementos relevantes,
gerando desta forma as recomendacdes.

N3do existe um modelo ou padrdo universal
para a protecdo da infraestrutura critica de
telecomunicacdes. Cada pais tem um foco de
acdo, uma cultura prépria e preocupagdes
especificas. No Brasil, hd o desenvolvimento,
desde 2004, de um projeto de Protecao de
Infraestrutura Critica em Telecomunicacoes
(PICT), conduzido pela Agéncia Nacional de
Telecomunicagdes (Anatel) e pelo Centro de
Pesquisa e Desenvolvimento em
Telecomunicages (CPgD), com o financiamento
do Fundo de Desenvolvimento Tecnoldgico das
Telecomunicag¢des (FUNTTEL).

3.4  ANALISE DE RISCOS

As Olimpiadas de Sidney, realizadas na
Australia em 2000, representaram o primeiro
grande evento esportivo planejado e executado
de acordo com os conceitos de gestao de riscos.
A experiéncia resultou na norma AS/NZS
4360:2004, que mais tarde veio a servir de base
para a familia de normas ISO 31000:2009 da
International Organization for Standardization
(1SO).

A gestdo de riscos deve ser realizada com
diferentes visbes, considerando diferentes
aspectos, como os estratégicos, operacionais,
tecnoldgicos, mercadolégicos, econdmicos,
politicos, entre outros. O ponto fundamental é
que os riscos podem ser positivos ou negativos,
apresentando ameacas e oportunidades.
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Qualquer decisdo deve ser tomada tendo isso
em mente.

Uma norma especifica para a gestdo de
riscos em seguranca da informacdo, a ISO
27005:2008, também deve ser utilizada em um
ambiente de telecomunicacbes, ja que a
seguranca da informacdo tem uma relacdo
direta cada vez mais forte com os servicos
prestados pelas operadoras.

Esse aumento do nivel de importancia da
gestdo de riscos e da seguranca da informacao
tem reflexos em toda a cadeia de valor das
telecomunicacbes. Ndo apenas a confiabilidade
e a integridade das comunicagdes devem ser
garantidas, mas também a disponibilidade dos
servigos. Em tempos de novas ameagas
emergentes, a manutencdao dos servicos de
telecomunica¢Bes ndo depende apenas do bom
funcionamento dos equipamentos ou da

eficiéncia operacional. Depende,
principalmente, de uma gestdo de riscos
adequada, com a identificacdo, andlise e

tratamento dos riscos existentes.

A visdo que deve ser considerada vai, assim,
além das ameacas acidentais e naturais
existentes, que ja sdo tratadas de uma forma
efetiva pelas operadoras. Essa visdo deve ser
complementada pelas ameacgas intencionais
existentes, o que é potencializada pelas novas
possibilidades e novas oportunidades (licitas e
ilicitas) que surgem com as novas tecnologias e
0s novos servicos. Além disso, as oportunidades
devem também ser mapeadas dentro dessa
visdo de riscos. Um grande evento esportivo
como a Copa de 2014 representa uma gama a
mais de riscos que devem ser conhecidos e
tratados para que os servicos sejam prestados
adequadamente a todos os expectadores,
turistas, atletas, comissbes, jornalistas e a
propria populacdo brasileira.

E neste contexto que surge também a
importancia da protecdo da infraestrutura
critica. A protecdo da infraestrutura critica tem
uma estreita relacdo com a gestdo de riscos e a
seguranca da informacdo. O foco da protecdo
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de infraestrutura critica é o pais, ou seja, o
governo, a sociedade e os agentes econOmicos.

3.5 INTEGRACAO ENTRE OPERADORAS, GOVERNO E
SOCIEDADE

O conceito de protecdo de infraestrutura
critica integra o governo, a sociedade e a
iniciativa privada, de acordo com os inerentes
interesses sdcio-politico-econémicos
envolvidos. O desafio é encontrar uma forma
para que todos ganhem com as medidas
governamentais e com o0s investimentos
realizados pelas operadoras.

A Copa do Mundo de 2014 representa um
contexto em que os conceitos de protecdo de
infraestrutura critica devem ser adotados, por
possibilitar a tomada de decisGes em um nivel
que integra todas as necessidades e anseios de
todos os envolvidos.

4  CASE - JOGOS PAN-AMERICANOS DE 2007 NO RIO
DE JANEIRO

Em 2004, a Anatel e o CPgD iniciaram um
projeto de pesquisa sobre protecao da
infraestrutura critica intitulado Seguranca da
Rede Nacional de Telecomunicacdes.

O projeto PICT (Protecdo de Infraestrutura
Critica de Telecomunicagdes) atual é composto
por cinco metodologias: Metodologia para
Identificacdo de Infraestrutura Critica (MI*C),
Metodologia para Identificacdo e Analise de
Ameacas (MIdA?), Metodologia para Andlise e
Interdependéncia entre Infraestruturas Criticas
(MAI?C), Metodologia para Criacdo do Cenério
Ideal para Infraestrutura Critica (M(CI)*C) e
Metodologia para Diagndstico de Infraestrutura
Critica (MeDI?C), como mostra a Figura 7. A
primeira grande experiéncia com prote¢do de
infraestrutura critica de telecomunica¢bes no
Brasil ocorreu nos Jogos Pan-americanos e
Parapan-americanos de 2007, sediados na
cidade do Rio de Janeiro®. A MIC foi utilizada
para avaliar a infraestrutura critica de
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telecomunicacdes. O escopo definido para a
andlise foi temporal e localizado, ou seja, a
infraestrutura critica de telecomunicacbes
estabelecida nas regides onde os jogos seriam
realizados e somente durante o periodo de
duracdo dos eventos.

Apds os Jogos Pan-americanos de 2007, em
uma iniciativa da Anatel, a metodologia esta
sendo aplicada em todo o Brasil, em um
trabalho em conjunto com todas as operadoras
gue atuam no pais.

4.1 METODOLOGIA DE IDENTIFICAGAO DE
INFRAESTRUTURAS CRITICAS (MI*C)

Um dos principais requisitos em um grande
evento esportivo, e também para o
desenvolvimento de um pais, é o conhecimento
das prioridades dos servicos essenciais, como os
de telecomunicag¢bes, com base em aspectos
sociais e econdmicos de todos os stakeholders.
Esse conhecimento é fundamental sob a dtica
de protecdo de infraestrutura critica. Com visdo
de riscos e oportunidades, é possivel priorizar
os investimentos e implementar a estratégia
adequada de continuidade de negdcios.

A MI’C, que foi aplicada nos Jogos Pan-
americanos de 2007, realiza a identificacdo da
infraestrutura critica, que tem como resultado
uma lista ordenada de elementos gerada a
partir do nivel de criticidade de uma estagdo de
telecomunicacbes. Essa estagdo, por sua vez, é
definida a partir da andlise dos servicos
oferecidos, levando-se em consideracao
aspectos relacionados a sua area de atuacdo,
interesses sociais e interesses do Estado.

A Figura 8 apresenta as oito fases da MI°C:
identificacdo e definicdo dos servicos de
telecomunicagbes (fase 1); definicdo dos
aspectos a serem avaliados para cada servico
definido na fase 1 (fase 2); definicdo dos niveis
de criticidade (fase 3); definicdo de pesos para
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PROTEGAO DA INFRAESTRUTURA CRITICA

MeDI?C

Metodologia para Metodologia para Andlise de Metodologia para Metodologia para Criagdo do Metodologia para Diagnéstico
Identificagdo de Infra- Interdepedéncia entre Infra-  Identificagdo e Andlise de Cendrio Ideal para Infra- de Infraestrutura Critica
-estruturas Criticas -estruturas Criticas Ameacas -estrutura Critica

Figura 7 Metodologias do projeto PICT

METODOLOGIA PARA IDENTIFICACAO DA INFRA-ESTRUTURA CRITICA DE TELECOMUNICACOES

Identificacéo Definicdo dos Definigao dos niveis|
1 sam T 24 Delncao dos g 3
\_\:r dos servicos s \-« aspectos J \-« de criticidade

v

!@ENnFchgf\o_ e Definicéio do pesof .- f 7 Identificacdo da l

dos aspectos  J.- infra-estrutura de rede,

(_ DEFINIGAO =

.t
A 5 Andlise dos niveis ]
w, &Y e criticidade

%EAMENTO_
Mapeamento dos Priorizacéo dos
6 5 x 8 l
‘ ERIDRIZA(}I\O b senicos criticos k—f elementos

|

Figura 8 Fases da MI*C

Aspecto Tipo Descrigao
L o Percentual da area de cobertura geografica do servi¢o no
Abrangéncia Quantitativo o . .
Municipio do Rio de Janeiro
~ . o Percentual da populagdo total (populagdo local mais visitantes
Populagdo atendida Quantitativo . P p. ¢ (populag )
atendida pelo servigo
. ~ N Grau de utilizagdo do servigo para geragdo e transmissdo de
Divulgacao ualitativo . ~
ga¢ Q informagdes sobre o Pan 2007
. Y Grau de utilizagdo do servico para divulgagdo e desenvolvimento
Inpacto social e cultural Qualitativo ¢ sop gac
cultural
. - N Grau de utilizagdo do servigo para atendimento médico
Saude e emergéncia Qualitativo . ~ DL . .
(emergencial ou ndo), sanitdrio e assistencial
- o Grau de utilizagdo do servigo para a¢bes de prevencdo,
Defesa Civil Qualitativo s sop s P ¢

atendimento de emergéncias e respostas e desastres

Grau de influéncia do servigo nas atividades econémicas do
Economia Qualitativo municipio do Rio de Janeiro durante o Pan 2007 nos setores de
transportes, turismo, industria, comércio, seguranca e saude

Grau de utilizagdo do servico para o atendimento das
Securanga Qualitativo necessidades de 6rgdos dos Ministérios da Justica e da Defesa e
das Secretarias de seguranga Publica, dentre outros
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Tabela 3 Aspectos considerados nos Jogos Pan-americanos de 2007

cada aspecto definido na fase 2 (Fase 4); analise
dos niveis de criticidade (fase 5); mapeamento e
priorizagdgo  dos  servicos  criticos de
telecomunicacbes (fase 6); identificacdo e
definicdo da infraestrutura de redes de
telecomunicagbes (fase 7) e mapeamento e
priorizacdo dos elementos da infraestrutura
critica de telecomunicacdes (fase 8). As cinco
primeiras fases definem os niveis de criticidade
dos servicos de telecomunicagBes. A fase 6
mapeia os servigos criticos, tendo como insumo
a lista gerada nas fases anteriores. As fases 7 e
8 consolidam o resultado final, com a lista da
infraestrutura critica de telecomunicacées.

4.2  IDENTIFICAGAO DOS SERVIGOS

Nesta fase sao identificados os servicos de
telecomunicacdes e radiodifusdo do pais,
outorgados e fiscalizados pela Anatel.

4.3  DEFINICAO DOS ASPECTOS

Nesta fase, sdo estabelecidos os aspectos
que devem ser utilizados para a avaliacdo de
cada servico de telecomunicagdes definido na
fase 1. Esses aspectos estdo relacionados com o
interesse dos usuarios, sociedade e Estado, no
uso dos servicos oferecidos.

No caso dos Jogos Pan-americanos de 2007,
a Tabela 3 descreve os oito aspectos
trabalhados, categorizados em 3 conjuntos:
dois associados a prestacdo do servico
(abrangéncia e populagdo atendida), dois
relativos ao interesse social (divulgacdo e
impacto social e cultural) e os quatro aspectos
restantes relacionados ao interesse do Estado
(saude e emergéncia, seguranca, defesa civil e
economia).
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4.4 DEFINICAO DOS NiVEIS DE CRITICIDADE

Os niveis de criticidade sdo trés: alto, médio
e baixo. A influéncia de cada servico sobre cada
aspecto levantado é levada em consideragdo. A
anadlise desses niveis contextualiza os aspectos
definidos na fase 2 com os niveis de criticidade
criados. A Tabela 4 representa os resultados
obtidos para alguns dos aspectos utilizados na
aplicagdo da MI*C nos Jogos Pan-americanos de
2007.

4.5 DEFINICAO DOS PESOS DOS ASPECTOS

Para a qualificacdo dos aspectos, definem-se
pesos para cada um deles. Os pesos sdo
importantes porque podem ser modificados de
acordo com os contextos do pais, em que
determinados aspectos passam a ser mais
importantes do que outros. No caso dos Jogos
Pan-americanos, nenhum aspecto foi
considerado preponderante com relacdo aos
demais devido a estabilidade econémica do
pais. Por esse motivo, o mesmo peso foi
atribuido para cada um dos aspectos. A Tabela 5
representa essa valoragédo dos pesos.

4.6  ANALISE DOS NIVEIS DE CRITICIDADE

Nesta fase, os niveis de criticidade definidos
na fase 3 sdo relacionados aos servigos
previamente identificados. E possivel identificar
as relagdes que existem entre cada servigo
analisado (fase 1) e o seu grau de importancia
para os aspectos definidos na fase 2,
considerando os pesos definidos na fase 4. Essa
relacdo estd ilustrada na Tabela 6. Neste
exemplo, o Servico 1 apresenta nivel de
criticidade alto em todos os aspectos
analisados.
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Abrangéncia

Populagdo
atendida

Aspecto

Divulgagdo

Impacto
socila e
cultural

Saude e
emergéncia

Defesa civil

40% and 85%

50% and 80%

indiretamente

- ‘ - . E ]
Acima de Acima de 80% . Utiliza Importar}t_e e Essencial ssencial p~ara
85% diretamente necessario a operagao

E E ili s . fas - ili
ntre ntre Utiliza Util e auxilia | Util e auxilia Utilizado para

solicitagdo

Abaixo 40%

Under 50%

N3do utilizado

N3do utilizado

N3o utilizado

N3do utilizado

Tabela 4 Niveis de criticidade

Populagao

A .
brangéncia atendida

Divulgagdo

Aspecto

Impacto
social e
cultural

Saude e

. Defesa civil
emergéncia

Tabela 5 Pesos dos aspectos

Aspectos e
Criterio

Populagdo

Abrangéncia atendida

Pesos

#1

Divulgagdo

Impacto
social e
cultural

1 1

Defesa
civil

Salde e
emergéncia

S
e
r
v
i
¢
o
s

Alto

Alto Médio

Tabela 6 Niveis de criticidade x aspectos

4.7 MAPEAMENTO E PRIORIZAGAO DOS SERVICOS

CRITICOS DE TELECOMUNICAGOES

Nesta fase os servigos de telecomunicagbes e
radiodifusdo sdo priorizados. Os niveis de
criticidade qualitativos definidos previamente
sdo convertidos em valores quantitativos. Para
criar a priorizagdo, sdo atribuidos os seguintes
valores aos niveis de criticidade: baixo = 1 (um),
médio = 2 (dois) e alto = 3 (trés). Sao
considerados os servicos mais criticos aqueles
gue possuem as maiores somatorias.
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4.8  IDENTIFICACAO DA INFRAESTRUTURA DE REDE

Como resultado desta fase, tem-se um banco
de dados com todas as informacgdes fornecidas
pelas prestadoras, divididas em conjuntos e
organizadas para representar a infraestrutura
critica e preparar a fase seguinte da MI*C.

Para o levantamento dos dados, sdo
selecionadas todas as prestadoras de servigos
de telecomunicag¢Bes que oferecem os servigos
criticos identificados no resultado da fase 6.

www.cpqd.com.br



A estacdo de telecomunicacbes foi
selecionada como elemento comum entre as
varias estruturas de telecomunica¢des porque
pode agregar diferentes tipos de servicos e
varios itens tecnoldgicos. Esse método permite
qgue as infraestruturas sejam comparadas e
priorizadas. Essa categorizacdo é definida como
critério tecnoldgico e alguns desses critérios sao
mostrados na Tabela 7.

Tabela 7 Critérios tecnoldgicos

Critérios Tecnoldgicos

Pontos de interconexdo

Trafego nacional / internacional

Funcdo transito /gateways

backbone de transmissao

Centros de geréncia de redes

Terrenas de satélites ou fixas por satélite

Os critérios tecnolégicos sdao organizados em
conjuntos de informagbBes, denominados
categorias, que auxiliam na definicdo das
prioridades das estacdes.

Além dos critérios tecnoldgicos, outros
aspectos sdo levados em consideracdo, tais
como dareas com alto indice de concentracdo de
infraestruturas, ou mesmo &reas com algum
grau de importancia estratégica, por exemplo,
areas de fronteira, areas militares, entre outras.
Essa categorizacdo foi denominada critério
estratégico/geografico, conforme mostrado na
Tabela 8.

Tabela 8 Critérios estratégicos/geograficos

Capitais e/ou cidades (> 200K habitantes)

Setor de Saude (hospitais regionais)
Seguranca Publica (bombeiros, policias)
Orgdos Governamentais (Federal e Estadual)
Centros Financeiros

Transportes (portos e aeroportos)

Setores de energia (substagdes de energia
elétrica, refinarias)

Industria (siderurgicas, de base, polos
petroquimicos)

Pontos
Estratégic
os Area
([

Seguranca
Nacional

No caso dos Jogos Pan-americanos de 2007,
realizados no Rio de Janeiro, foram levantadas
informacgdes sobre as redes de
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telecomunicacdes utilizadas pela empresas que
operam esses servicos no municipio. As
seguintes informacdes foram utilizadas:

e Trafego atual e previsto para o Pan 2007.

e Localizacgdo fisica dos equipamentos.

e Entroncamentos atuais e previstos das
centrais.

e Topologia e capacidade da rede.

e Pontos de interconexao
operadoras de servicos criticos.

com outras

e Planos de contingéncia (atual e para o Pan
2007).

e Pontos identificados como criticos.

e Redes basicas (terrestres, de cabos
submarinos e satélites), sua capacidade e
oCupagao por servigo.

e localizagdo, instalagbes e periodos de
funcionamento dos centros de supervisao de
cada servico.

Com base nessas informagdes, foi
identificada a infraestrutura de rede que da
suporte aos servicos criticos no Pan 2007,
constituida por cerca de 70 locais e estagoes.
Como ilustrado na Figura 9, essa infraestrutura
de rede e os servicos considerados criticos

compdem o que se denomina infraestrutura
critica de telecomunicacdes.

Servicos criticos de
Telecomunicacdes

&

Infraestrutura critica
de Telecomunicagdes

Figura 9 Infraestrutura critica de telecomunicagdes

Q Infraestrutura
de Rede

A andlise da infraestrutura critica de
telecomunicagdes dos Jogos Pan-americanos de
2007 teve inicio com a identificacdo da
localizagdo geogréfica dos centros de logistica e
suporte a telecomunica¢bes e dos principais
locais (sites) onde seriam realizadas as
competicdes, como mostrado na Figura 10.
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4.9 MAPEAMENTO E PRIORIZACAO DOS ELEMENTOS
DA INFRAESTRUTURA CRITICA DE

TELECOMUNICACOES

Nesta fase, as estacOes de telecomunicacoes
sdo priorizadas de acordo com a ordem de
importancia e/ou criticidade. Foi possivel, por
exemplo, mapear todas as estagGes proximas a

areas de inundacdo em evento ocorrido em
novembro de 2008, quando algumas cidades do
Vale do Itajai sofreram perdas de servicos. Na
Copa do Mundo de 2014, o mesmo tipo de
analise pode ser aplicado. Serdo selecionados
apenas 0s municipios que servirdo de sedes as
competigoes.
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Figura 10 Mapa dos sites dos Jogos Pan-americanos de 2007
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Figura 11 Pontuacgdo das estagdes com a aplicagdo da MIC.

Conforme ilustra a Figura 11, o resultado
final dessa fase é a relacdo de todas as
infraestruturas de telecomunicacdes analisadas,
organizadas e priorizadas, representando assim
a infraestrutura critica de telecomunicag¢des do
contexto analisado.

Observa-se, no exemplo acima, que a
estacdo mais pontuada, Estacdo AA ¢é
prestadora de trés servicos (STFC, SMP e SCM) e
gue as trés estacdes seguintes (CB, SD e JD) ndo
prestam servicos de telefonia modvel. Isto
demonstra a flexibilidade da MI’C, com uma
andlise mais aprofundada da contribuicdo da
pontuacdo de cada categoria na nota final da
estacdo. Pode ser verificado que a Estacdo CB
alcancaria a pontuacdo maxima caso o enfoque
da andlise fosse o servigo STFC.

O mapeamento pode ser realizado também
de acordo com um modelo de camadas, como o
utilizado nos Jogos Pan-americanos de 2007
(Figura 12), que possibilita a avaliacdo da
infraestrutura critica de acordo com elementos
como servicos criticos, comutacdo, transmissao
e infraestrutura de redes.
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Servigos
criticos

Comutagao
(circuitos e pacotes)

Transmissao
(WDM, SDH, satélite, etc)

Infraestrutura
(fibras dpticas, energia, climatizagdo, etc.)

Figura 12 Modelo de camadas

Levando-se em conta as informacgdes
disponiveis e o0 modelo de camadas mostrado
na Figura 12, foram selecionados 25 (vinte e
cinco) critérios de avaliagdo, que, por sua vez,
estdo agrupados em 6 (seis) categorias: “Sites
do Pan”, “Infraestrutura”, “Transmissdo”,
“STFC”, “SCM” e “Servicos mdveis” (que inclui o

SMC e o SME), como mostrado na Figura 13.

Com a avaliagdo das categorias e os critérios
definidos, a metodologia priorizou as estacées
mais criticas para os Jogos Pan-americanos de
2007, como ilustrado na Figura 14.
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Categorias Critérios
Sites do Pan Eventos Logistica
Infraestrutura Compartllharpent Energia Centro de fibras Geréncia da | Acesso sites do
o da estagdo rede Pan
Transmissdo WDM SDH local SDH LDN / LDI Satélite
SCM MPLS P IP internacional ATM Metro Ethernet
T ~ A Transit A
e Sinalizagdo Comutacdo local Transito local rig's\: ° Transito LDI
Servigos moveis MSC/MGW BSC BTS

Figura 13 Categorias e respectivos critérios

Ordem Operadora Estagdo Pontuacdo
1 Oper_A Est_5 5,69
2 Oper _B Est _7 5,32
3 Oper _A Est _2 4,54
4 Oper _C Est _1 4,52
5 Oper _A Est _8 4,21
6 Oper _A Est _9 3,86
7 Oper _D Est _6 3,82
8 Oper _B Est _3 3,45
9 Oper _B Est4 3,45
10 Oper _A Est _10 3,44

Figura 14 Priorizacdo dos elementos da infraestrutura critica

5
4
3
2

Points

Est 5
Est 7
Est 2
Est 1
Est 8

Est 9
Est 6
Est 2
Est 4

Est 10

Station

Figura 15 Pontuacgdo e priorizagdo dos elementos da infraestrutura critica

Os elementos mais criticos podem ser
também organizados de outra forma, como
pode ser visto na Figura 15.

A priorizagdo dos elementos da
infraestrutura critica propicia uma visdo mais
clara dos pontos criticos que afetam os servigos
de telecomunicagdes disponiveis, indicando
também pontos de interdependéncia entre
diferentes servicos. S3o estes elementos
priorizados que devem assim receber maior
atencdo, tanto em termos de capacidade
quanto de recomendag¢bes que garantam a
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melhor
Servigos.

disponibilidade e continuidade dos

A andlise de ameacas, o uso de cenarios
ideais, os diagndsticos e as analises de
interdependéncia sdo realizados com base
nestes resultados da MI’C, e fazem parte do
Projeto PICT.

Assim, os resultados da MI*C s3o Uteis para o
planejamento das redes de telecomunicacdes,
especialmente no contexto de grandes eventos
esportivos, como a Copa do Mundo de 2014 e
os Jogos Olimpicos de 2016. De fato, o Projeto
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PICT serd utilizado ndo somente no
mapeamento dos  servigos criticos de
telecomunicagdes nesses dois grandes eventos
que acontecerdo no Brasil® mas também na
analise de riscos e na elaboracdao de um plano
de agdo que garantam o sucesso dos eventos.

4.10 RESULTADOS DE ESTUDOS DE CASO

Somente a primeira metodologia foi aplicada
e testada nos Jogos Pan-americanos. Na época,
o objetivo era identificar os ativos mais
importantes relacionados ao escopo do evento.

Entretanto, com os resultados da MI?C, foi
possivel implementar alguns tipos adicionais de
controle na fase de planejamento, na qual o
principal objetivo era garantir a continuidade
dos servicos durante os jogos, principalmente
com medidas de preveng¢do contra vandalismo
em areas de alto risco. Esses tipos de controle
(nessa fase, somente controle fisico) foram
implementados com a aprovagao do governo
federal e do setor privado (operadoras de
servicos de telecomunicagdes).

Nenhum incidente grave ocorreu durante os
eventos. Somente situagdes corriqueiras, como
problemas com hardware, que nao
interromperam os servigos.

5  CASE— MOBILKOM AUSTRIA

Um dos maiores desafios quando se estuda a
experiéncia adquirida em grandes eventos
esportivos, e também o comportamento das
redes durante esses eventos, é vencer a
relutancia das operadoras de telefonia mével
em tornar publicas as licGes aprendidas com
experiéncias prévias. Uma excec¢do a regra é a
mobilkom austria, a principal operadora de
telefonia moével da Austria, pais que sediou a
Copa da UEFA (European Football
Championship) em 2008 juntamente com a
Suica. Na preparacdo do evento, a mobilkom
austria se empenhou na atualizagdo de sua rede
para oferecer aos visitantes e usudrios de
servicos de roaming o melhor atendimento
possivel.
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A experiéncia da operadora austriaca com
redes HSPA é particularmente relevante para o
Brasil na preparagao da Copa do Mundo de
2014. Em 2006, na Alemanha, as redes moveis
com tecnologia 3G/HSPA ainda n3o haviam sido
amplamente implantadas. Entretanto, durante
os jogos da Copa da UEFA de 2008, as redes
HSPA da  mobilkom  austria  estavam
operacionais e maduras. Na Europa, o uso da
tecnologia HSPA nos aparelhos de telefone
tornou-se comum e milhGes de cabos USB e
dispositivos embarcados tornaram-se o padrao
em laptops.

A contribuicdo da mobilkom austria é
importante para este estudo porque da idéia de
como as empresas de telefonia movel preparam
grandes eventos e também de como os usuarios
utilizam a rede nesses eventos.

5.1 VARIACAO DE TRAFEGO

Conforme observado em outros eventos e
mencionado acima no caso da Alemanha, as
grandes mudancas de trafego na rede da
mobilkom austria ocorreram nas instalacées dos
eventos, tanto nos Fan Fests como nos estadios
e centros de midia, onde os jornalistas e outros
profissionais da imprensa cobriram os eventos.
Além disso, os hotéis que hospedaram as
equipes de futebol e as dreas de coletivas a
imprensa para os times principais precisam ser
consideradas quando se planeja cobertura e
capacidade. No restante da rede ndo houve
alteragOes significativas no trafego durante o
torneio.

Para administrar o aumento do trafego,
varias operadoras decidiram implantar e
compartilhar a infraestrutura de telecom nos
estadios, enquanto as operadoras responsaveis
pelos Fan Fests optaram por aumentar a
capacidade da rede instalando estagdes moveis
em vans. Pensando no futuro, a mobilkom
austria aproveitou ao maximo seus
investimentos na infraestrutura fixa,
continuando, assim, a fortalecer sua rede. Tanto
o trafego quanto os recursos de recepgao de
sinais sdo fatores criticos no planejamento da
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capacidade. Os recursos de SDCCH (Stand-alone  principalmente, devem ser adequadamente
Dedicated Control Channel) para SMS, dimensionados.

Cidade Estadio Capacidade Numero de jogos Comentario

S 3 jogos do Grupo B
Viena ! Happelstadion 50.000 7 2 x quartas de final
1 x semifinal Final

Salzburg . _ Wals-Siezenheim 30.000 3 3 jogos do Grupo D

Innsbruck Tivoli-Neu 30.000 3 3 jogos do Grupo D
Klagenfurt Worthersee 30.000 3 3 jogos do Grupo B
Cidade-sede Local do Fan Fest Capacidade (numero maximo de espectadores)
Viena Rathausplatz, Heldenplatz, Ring 70.000
Salzburg Mozartplatz, Kapitelplatz 25.000
Innsbruck Bergisel (Sprungschanze) 15.000
Klagenfurt Messegeldande, Neuer Platz 28.000

Tabela 9 Cidades-sede da UEFA, estddios e capacidade
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16 Localizacdo de antenas no teto do estadio
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Figura 17 Distribuicdo do nimero de tentativas de chamadas de voz por minuto no estadio Happel em Viena
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Figura 18 Distribuicdo do nimero de tentativas de chamadas de voz por minuto durante o Fanmeilen na Austria

Além disso, é importante mencionar que a
mobilkom austria é uma operadora de rede que
estd acostumada a administrar o volume de
trafego durante eventos esportivos como
corridas de esqui e as Hahnenkamm Races em
Kitzblhel, que ocorrem no inverno, nas
montanhas da Austria, onde milhares de
turistas de todo a Europa e de todo o mundo se
reinem e utilizam os servicos de roaming da
rede da mobilkom austria . As operadoras de
redes européias estdo familiarizadas com os
usuarios de roaming de diferentes paises da
Europa. Essa realidade da UE resulta em tarifas
mais altas para os servicos de roaming.

Por exemplo, um usudrio holandés de
servicos pos-pagos que visitou a Austria em
julho de 2008 pagou entre 1,76 e 2,32 euros
para fazer uma chamada de quatro minutos
(horério de pico) para seu pais de origem. Para
receber uma chamada da Holanda, os precos
dos servicos de roaming variavam de 0.88 a
1,16 euros. Nesse exemplo, a variacdao das
tarifas estd relacionada a acordos firmados
entre as varias operadoras da Europa. Com a
reducdo das tarifas em julho de 2009?” esses
precos cairam ainda mais.

A titulo de comparacdo, em 2010 um usuadrio
de servigos pds-pagos da Oi no Brasil paga entre
1,70 (1,87 euros) e 1,41 (1,55 euros) libras por
minuto para fazer ou receber uma chamada
de/para Londres (tarifa basica). Esse mesmo
usudrio, se viajasse para a Austria, pagaria entre
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0,35 (0,39 euros) e 0,18 libras (0,20 euros) pela
mesma chamada.”®

5.2 RoAMING

Observou-se que nas instalagdes dos
eventos, a variagdo no numero de chamadas
ocorreu por causa do numero elevado de
usudrios de servicos de roaming. Nos estadios,
mais de 70% das chamadas eram originadas ou
recebidas por usudrios de roaming,
dependendo dos times que estavam jogando,
enquanto nos Fan Fests o nUmero maximo de
chamadas chegou a 20%.

Além de estar acostumada a lidar com as
flutuacbes no trafego de suas redes, a
mobilkom austria também estava preparada
para atender ao grande numero de usuarios de
roaming servidos por outras operadoras da
Europa durante a Copa da UEFA de 2008.

5.3  SERVICOS

No caso especifico da Copa da UEFA, a
mobilkom austria detectou que o aumento no
trafego era resultado do uso de servicos de voz,
com dois tercos do trafego sendo transmitido
na rede GSM e um terco na rede 3G (HSPA). Na
Austria, de maneira geral, os servicos de SMS,
MMS e streaming de video ndo tiveram um
aumento significativo no volume de trafego
durante o evento, mas alcangaram altos picos
nos estadios e nos Fan Fests.
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Com relacdo aos centros de midia, mesmo
com a infraestrutura completa de WLAN
implantada pela UEFA, percebeu-se que um
grande numero de profissionais da imprensa
que cobriam o evento levou dispositivos como
cartoes de dados e cabos USB para acessar a
rede 3G da mobilkom austria. Um enorme
volume de trafego de dados vinha dos centros
de midia.

Um servico de TV digital mével baseado em
tecnologia de transmissdao DVB-H foi implantado
na época para a Copa da UEFA, mas a demanda
foi muito baixa. Portanto, a mobilkom austria
esta repensando seu modelo de video/TV para o
futuro, voltando o foco para o streaming de
video, streaming de TV ao vivo e downloads de
conteudos sob demanda.

MMS Messages / Day, June 2008

EURD 2002 {Austria vs Poland)

EURD 2008 {Austria vs Croatia)

— EURC 2008 {Austria vs Germany)

BURO 2002

So. Mo, Di Mi. Do, Fr. Sa. So. Mo, Di. Mi. Do, Fr. Sa. So. Mo, Di. Mi. Do, Fr. Sa. So. Mo, Dii M. Do, Fr. Sa. So. Mo,
1 2 3 4 5 & 7 & 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 23 29 30

Figura 19 Distribuicdo de MMS em toda a rede da mobilkom austria durante a Copa da UEFA de 2008

SMS Messages / Day, June 2008

ELRC 2008 (Austria ve P oland)

EURC 2003 (.&TS Croam

— EURO 2005 (Austiia ve Genrmany)

EURC 2008

So, Mo, DL ML Do, Fr. Sa So. Mo, O ML Do, Fro Sa, S0 Mo, Dio ML Do, Fr, 53, S0, Mo, Di ML Do, Fr, a0 So, Mo,
1 2 2 4 & 9

E 7 B

11 12 13 14 15 16 17 18 19 20 21 22 23 24 20 26 27 28 29 20

Figura 20 Distribuicdo de SMS em toda a rede da mobilkom austria durante a Copa da UEFA de 2008
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5.4  GESTAO DE RISCOS E PROTECAO DE
INFRAESTRUTURA CRITICA

Para o evento, a UEFA recomendou as
operadoras de telecomunicagdes que seguissem
rigorosamente o plano, as recomendagdes e as
melhoras  praticas. Esses documentos
abrangem varios tdpicos relacionados a
continuidade de negdcios, gestdo de riscos e
questdes de seguranca em geral — de seguranca
da informagdo a seguranca fisica. Além disso,
os procedimentos de auditoria eram de
responsabilidade da UEFA, que também
coordenou a seguranga juntamente com o
governo local.

Recomenda-se utilizar uma fonte de
alimentacdo ininterrupta sempre que possivel,
bem como conexdes backhaul redundantes,
pelo menos nos locais mais importantes do
evento. O acesso a pegas sobressalentes deve
ser uma questdo importante, uma vez que, por
raz0es de seguranca, o acesso a alguns locais do
evento é limitado.

Na preparacao para os Jogos Olimpicos e
Jogos Parapan-americanos, o Comité Olimpico
Internacional forneceu um guia de praticas para
seguranca da informagdo. De forma
semelhante, para a Copa do Mundo de 2014 e
os Jogos Olimpicos de 2016, conforme
publicado no formuldrio de inscricdo, o Brasil
deverd implementar um projeto de protecdo de
infraestrutura critica em telecomunicacdes.
Além disso, a FIFA também devera fornecer um
guia de melhores praticas para o evento.

6 TENDENCIAS 2014

6.1 TECNOLOGIAS MOVEIS PARA 2014

As previsdes de utilizacdo de banda larga
movel no mundo indicam que nos préximos
anos haverd um predominio das tecnologias
HSPA/HSPA+ e LTE, conforme pode ser visto na
Figuar 21.
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Figura 21 Previsdo de usuarios de banda larga movel
no mundo, por tecnologia (Fonte: Analysys Mason).

As tecnologias HSPA/HSPA+ e LTE sdo a
evolucdo do sistema GSM e sdo padronizadas
pelo 3GPP. O EV-DO, por sua vez, é a evolugdo
dos sistemas 1S-95 e CDMA-2000, e sua
padronizagdo esta a cargo do 3GPP2. O IEEE é
responsdvel pela padronizacdo dos sistemas
WiMAX.

1) HSPA (High-Speed Packet Access) e HSPA+

O HSPA, que inclui o HSDPA (High Speed
Downlink Packet Access) e o HSUPA (High Speed
Uplink Packet Access), € o primeiro passo na
evolugao da tecnologia WCDMA.

Com transmissdo de dados que atinge,
teoricamente, de 1,8 Mbit/s a 14,4 Mbit/s, o
HSPA possibilita aplicagdes que demandam alta
taxa de dados. A maior capacidade de
transmissdao de dados do HSPA em comparac¢ao
ao WCDMA esta relacionada ao uso de varias
técnicas de modulacdo e processamento de
dados.

O HSPA+, ou HSPA Evolution, adota o uso de
transmissdo de multifeixes e algumas novas
caracteristicas que em conjunto representam
uma melhora significativa no desempenho do
sistema. O HSPA+, teoricamente, possibilitard
taxas de transmissdo entre 11 Mbit/s e 84
Mbit/s, dependendo das técnicas utilizadas.
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A Figura 22 mostra a evolugdo das

tecnologias WCDA e HSPA.
2) LTE (Long-Term Evolution)

O LTE introduz uma nova tecnologia de
radiocomunica¢do que permite um ganho ainda
maior na eficiéncia espectral, com acréscimo de
2 a 4 vezes na capacidade do sistema com
relacio ao HSPA. A melhoria da eficiéncia
espectral permite maior taxa de bits na mesma
banda de frequéncias.

Esta tecnologia permite uma taxa de bits de
até 100 Mbit/s de pico no DL e até 50 Mbit/s no
UL. Associada a outras técnicas, essas taxas de

__

r

pico podem ser ainda maiores. A evolugao do
LTE pode ser vista na Figura 23.

3) EVDO

Enguanto o HSPA e o LTE sdo evolugdes dos
padrdes estabelecidos pelo 6rgao 3GPP, o EVDO
(Evolution Data Optimized) ¢é resultado da
evolucdo dos sistemas celulares baseados no
padrdo CDMA 2000 e é padronizado pelo
3GPP2.

No Brasil, ainda ha uma parcela de rede
EVDO, mas a tendéncia que se observa até 2014
é de que essa tecnologia ceda espago para os
sistemas HSPA, LTE e possivelmente WiMAX.

DL: 1.8-14.4 Mbps
UL: 384 Kbps

DL: 1.8-14.4 Mbps
UL: 5.7 Mbps

ol
‘Rsnimumpswmmmmmmminuoumnmm
2R and beyond may utize combinati i
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Figura 23 Evolugdo do LTE (Fonte: 3G Américas)
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4) TV digital e mével

Sdo varias as tecnologias moveis de TV
Digital disponiveis atualmente, ja testadas
comercialmente e que poderdo fazer parte do
mainstream em 2014. As tecnologias DVB-H
(Digital Video Broadcasting-Handheld) na
Europa, T-DMB (Digital Multimedia
Broadcasting) na Coréia do Sul, FLO (Forward
Link Only) nos EUA, ISDB-T (Integrated Services
Digital Broadcasting) no Japdao e outras como
DAB-IP (Digital Audio Broadcasting) e MBMS
(Multimedia Broadcast Multicast Service estdo
competindo neste mercado. Apds uma série de
estudos de analise de riscos e adaptacdes de
padrdes a caracteristicas especificas do pais, o
Brasil optou em 2006 pelo padrdo Integrated
Services Digital Broadcasting — Terrestrial (ISDB-
T).

A introducdo da TV digital terrestre no Brasil,
ocorrida ha pouco mais de dois anos, abre
novas oportunidades para a oferta de servigos
de TV digital mével. A TV é um meio de
comunicacdo bastante familiar para os
brasileiros. Ela estd presente em cerca de 95%
dos domicilios do pais, ou 53 milhGes de lares. A
paixdo do brasileiro pela TV, aliada a grande
difusdo do celular, revela o grande potencial
que a TV mével representa no pais. Ao final de
2009, o numero de celulares no pais atingiu 174
milhGes, com uma densidade de 90,6 aparelhos
por 100 habitantes. Além disso, de acordo com
pesquisas realizadas, o celular e o aparelho de
TV sdo os dois itens mais importantes na rotina
do brasileiro. Cerca de 77% dos respondentes
apontam a TV como a midia mais importante e
aproximadamente 70% o celular®. O
computador com acesso a internet aparece
somente em terceiro lugar, com 58%.

A cultura do video também estd bastante
difundida entre os brasileiros, sobretudo entre
0os mais jovens. Servicos baseados na Web,
como o YouTube, servicos de video movel,
baseados em streaming em tempo real e em
downloads, e os videos produzidos pelos
préprios usuarios no celular (user-generated
content), tém  contribuido para essa
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popularizacdgo do video. A  crescente
popularizagao da TV analégica mével também
pode colaborar para a criagao de uma cultura de
assistir TV pelo celular. De acordo com pesquisa
realizada®, mais da metade dos brasileiros
entrevistados que possui TV modvel analdgica
assiste TV por mais de 30 minutos por dia. Cerca
de 18% dos usuarios assistem TV diariamente e
10% acompanham a programagao cinco dias por
semana.

Dada essa familiaridade do brasileiro com a
TV e o celular, combinar esses dois meios para
criar ofertas de servicos de valor adicionado aos
usudrios parece ndo ser uma estratégia tdo
desafiadora quanto combinar outras formas de
entretenimento moadvel. No entanto, diversos
aspectos ainda carecem de amadurecimento e
ajustes para garantir a difusdo da TV digital
terrestre movel no pais.

O padrao de TV digital terrestre adotado
pelo Brasil em 2006, Integrated Services Digital
Broadcasting -  Terrestrial  (ISDB-T), foi
desenvolvido desde o inicio para a recep¢ao
movel e portdtil. A banda é segmentada em 13
sub-bandas de 429 MHz e apenas o segmento
central é alocado para a transmissdo simultanea
de servicos multimidia para dispositivos méveis
(one-seg) e servicos de TVD fixa. Uma Single
Frequence Network (SFN) pode ser configurada
com 12 segmentos dedicados exclusivamente
para terminais moveis (ISDB-Tn). Transmitir o
sinal para os receptores méveis no mesmo canal
gue a transmissdo em alta definicdo é uma
vantagem quando em compara¢dao a outros
padroes de TV digital, como o DVB-H e o
MediaFlo que necessitam de espectro adicional
para a transmissdo mével. Servicos baseados
no DVB-H e no MediaFLO tendem a funcionar
como TVs pagas para o telefone celular, com as
operadoras cobrando tarifa de assinatura
mensal de seus usudrios’’. No Brasil, a
legislacdo de radiodifusdo estabelece que, na
banda de frequéncia alocada para esses
servicos, a TV digital mével deve ser gratuita® e
sua programacdo idéntica a da TV fixa*>. No
entanto, oferecer a mesma programagdo no
ambiente moével pode ndo ser atrativo para os
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usudrios. O formato e o tipo de conteudo sdo
fatores essenciais ao sucesso da TV movel.
Radiodifusores, operadoras de celular e
fabricantes deverdo levar em conta a
experiéncia do usudrio ao assistir TV movel,
considerando fatores de usabilidade, como
dimensdo de tela, os locais e as situacGes nas
guais as pessoas assistirdo TV, o tempo de
exposicdo a midia, bem como a busca de
modelos de negdcio adequados.

Deve-se buscar responder as seguintes
guestées: A TV moével concorrera com a TV
tradicional? Existira uma programacao
complementar? Os programas serao mais curtos
que os da TV tradicional? A interatividade é
fundamental? A TV modvel reduz o uso do
telefone celular para chamadas e outros
servicos da telefonia celular, como SMS e
dados? Servicos que exploram a interatividade
e um modelo de negdcio hibrido, que combine a
oferta da TV aberta com a TV paga (via
streaming de video em tempo real e downloads
de video), podem contribuir para aumentar a
atratividade da TV movel. Pelo lado da oferta,
um modelo de negdcio hibrido e baseado na
interatividade pode viabilizar economicamente
os servicos de TV digital terrestre mével pelas
operadoras celulares. Este é o caminho que
estd sendo seguido no Japdo, através de
acordos comerciais entre operadoras de TV
terrestre gratuita e operadoras de telefonia
movel.

Com relacdo a interatividade, a programacao
da TV digital no Brasil ainda ndo explora esse
recurso. Os primeiros modelos de celulares
equipados com receptor de TV digital terrestre,
que comegaram a ser comercializados em 2008,
ainda ndao estdo equipados com tal
funcionalidade®. Entretanto, certamente até
2014 os modelos de negdcio e os servigos
interativos ja estardo maduros e amplamente
explorados, desde que os varios atores neste
segmento interajam. As  operadoras,
radiodifusores e fabricantes de equipamentos
terdo quatro anos para testarem diversos
servicos e entender as necessidades dos
usuadrios. Cabe ressaltar que o preco do trafego
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de dados movel deverd ser adequado para
viabilizar economicamente a exploracdo da
interatividade.

Outro aspecto que influencia a difusdo da TV
digital terrestre madvel é o preco dos terminais.
Atualmente sdo poucos os modelos de celular
com TV digital terrestre disponiveis no mercado
e 0s precos ndo sdo acessiveis a toda a
populacdo. Normalmente sdo os celulares high-
end que vém com a tecnologia de TV digital
integrada. Deve-se buscar acelerar a integracao
do receptor do sinal de TV digital terrestre a
diversos modelos de celulares, incluindo ndo sé
os high-end, para facilitar a difusdo da TV
movel.

O ritmo dessa integracdo dependera
fortemente dos acordos comerciais entre os
fabricantes de equipamentos, as operadoras de
celular e as emissoras de TV aberta. Com
incentivos comerciais adequados, as operadoras
podem subsidiar os dispositivos aos seus
assinantes, tornando-os mais acessiveis. A
guestdo do subsidio de celulares equipados com
TV digital mével terrestre no Brasil pode, em
principio, encontrar resisténcia das operadoras.
Os modelos de negécio que envolvem a
radiodifusdo e os servicos celulares ainda estao
em aberto e ndo had um veredito claro de que
sdo ganha-ganha. As operadoras podem
entender que o tempo que 0s usudrios passam
assistindo TV no celular significa menos tempo
gasto com chamadas de telefone que geram
receitas. Entretanto, os servigos interativos
associados a programacdo da TV podem ser
uma fonte de receita importante ao
estimularem o uso de servicos de dados.

A penetragdo da TV digital mével também
dependerd da disponibilidade de cobertura da
transmissdo do sinal digital terrestre. Apods
pouco mais de dois anos da primeira
transmissdo de TV digital terrestre no pais,
cerca de 2 milhdes de receptores (incluindo set-
top-boxes, TVs, equipamentos portateis e
celulares) foram comercializados. Atualmente a
TV digital atende mais de 60 milhdes de
brasileiros, com transmissdo em 27 cidades,
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sendo 19 delas capitais. Espera-se um grande
impulso na difusdo da nova tecnologia com a
queda dos pregos dos receptores, a expansao
da cobertura da TV digital e a introdugdo da
interatividade. Um fator que pode representar
um forte avanco da TV digital no pais é o grande
mercado que se esta se formando na América
Latina, com a adog¢do do padrdo ISDB-T pela
Argentina, Chile, Peru e Venezuela. Outros
potenciais paises sdo Bolivia, Paraguai e
Equador, constituindo um mercado de mais de
300 milhGes de usuarios. Até a copa do mundo
em 2014, faltardo dois anos para o switch-off do
sinal analdgico no Brasil, e tanto o Brasil quanto
os demais paises da América Latina estardo com
ampla cobertura do sinal de TV digital terrestre.

5) WiMAX

WIiMAX (Worldwide Interoperability for
Microwave Access) é um sistema banda larga
sem fio padronizado pelo IEEE e é um
concorrente do HSPA e do LTE.

Teoricamente, o WiMAX pode atingir taxas
de pico de 70 Mbit/s. Na pratica, as taxas ficam
proximas as do HSPA, variando conforme a
banda alocada e as técnicas de modulacdo
implementadas.

No Brasil, a Embratel tem atualmente uma
rede WiMAX servindo em torno de 300 cidades
na faixa de frequéncia de 3,5 GHz para fornecer
servicos de banda larga fixo até 2 Mbit/s*.

6.2  SERVICOS EM 2014

As estimativas sdo de um crescimento
gradual do acesso aos servicos de dados em
2014. Além da utilizacdo dos servigos
tradicionais de voz e SMS, pode-se esperar um
aumento no trafego de SMS associado a
aplicacbes e promogOes durante o evento.
Observa-se que algumas das aplicagbes que
geram mais trafego de SMS nas operadoras
brasileiras estdo relacionadas a assinatura de
canais de informacdes (noticias, alertas, etc.)®*.

Porém, até 2008, a taxa de adocdo do SMS
no Brasil era baixa, com uma média estimada de
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11 SMS/mével/més. Esse numero é baixo
quando comparado aos 388 usuarios nos EUA
ou até mesmo aos 37 usuarios na América
Latina.?” Ele melhora se restringirmos a amostra
de usudrios de telefonia mével a trés grandes
areas urbanas (Sdo Paulo, Rio de Janeiro e Porto
Alegre), onde a média é de 39 SMS/mdvel/més.

Esses numeros estdo de acordo com outros
dados que indicam que, de 2005 a 2008, a
fracdo de usudrios de telefonia movel que
utilizam SMS (enviando ou recebendo
mensagens) passou de 55% para 42%, indicando
um processo de adoc¢do lento ou até mesmo
saturacdo em niveis inferiores a 100%.>®

A mesma pesquisa de mercado realizada
pelo NIC.br (Nucleo de Informagdo e
Coordenacdo do Ponto BR) mostra uma
tendéncia diferente para a modalidade de
enviar/receber fotos e/ou imagens, que cresceu
de 9% para 24% no mesmo periodo.

Além disso, de acordo com o relatdrio fiscal
de 2006 do Deutsche Telekom Group, durante a
Copa do Mundo de 2006, o volume total de
dados transmitido via rede T-Mobile durante o
evento esportivo na Alemanha foi
significativamente maior do que nos meses
anteriores. Na verdade, 11% a mais de
mensagens SMS e 18% a mais de mensagens
MMS foram enviados pela rede T-Mobile em
comparacdo aos nimeros normais.>

Esses numeros devem ser levados em
consideracdo quando se planeja eventos como a
Copa do Mundo; uma rede pode ser
equivocadamente dimensionada para um
trafego menor de mensagens SMS e MMS com
base no comportamento da base de usuarios de
outros paises. Outro aspecto a ser considerado
é a diferenca de utilizacdo de dados de
SMS/mdvel/més nas diferentes regides do pais-
sede. Consequentemente, as altas demandas
nas redes das cidades-sede ndo vém somente
de fds estrangeiros, mas também de fas
brasileiros procedentes de diferentes regides do
pais com mais propensao a usar o SMS.
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Além do SMS e do MMS, até 2014 alguns
servicos de dados novos que podem deslanchar
com o 3G sdo:

e Publicidade movel
e TV movel

e E o0 mais importante de todos, as redes
sociais méveis.

Provavelmente a  publicidade  mdvel
proporcionara um aumento de trafego de SMS e
MMS, conforme os modelos de negdcio para
publicidade. De qualquer forma, é provavel que
0s numeros relativos ao crescimento do trafego
em 2006 na Alemanha, conforme descritos
acima, sirvam para alertar as operadoras
brasileiras.

Espera-se que a expansdo da TV modvel no
Brasil tenha seu foco na transmissdo de TV
aberta em virtude da adog¢do do padrdo ISDB-
T*°. Embora o padr3o ISDB-T tenha sido adotado
ha quase quatro anos e as primeiras
transmissdes com recepcdo fixa tenham
ocorrido nos ultimos dois anos, somente agora
os atores do setor comegam a implementar as
plataformas de middleware necessarias para a
interatividade, inserindo, assim, as operadoras
de telefonia mével na cadeia de valor como
provedoras de canal de retorno®’. Assim, ha dois
cenarios possiveis para 2014: o cendrio de
melhor caso descrito na se¢do anterior, em que
os atores teriam o prazo de quatro anos para
firmar os acordos e langar a TV modvel com
interatividade e o cenario de pior caso, em que
os acordos entre emissoras e operadoras de
telefonia modvel referentes a modelos de
negdécio, compartilhamento de receitas e
medidas praticas de implementacdo e teste de
servigos de interatividade ndo seriam firmados
nos préximos quatro anos.

A segunda op¢ao — nenhum acordo entre as
emissoras e as operadoras de telefonia mével —
é a mais provdvel. Como resultado, a TV movel
e os servicos moveis durante a Copa de 2014
provavelmente compartilhardo o mesmo
dispositivo, mas permanecerdo em diferentes
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ecossistemas (TV e telecomunicagdes). Em um
cenario intermediario, ambos os setores
poderiam compartilhar as receitas com base nos
modelos de negdcio antigos para as promocgdes
de programas de TV baseadas no SMS. Nao
haveria impactos no trafego da rede local
porque a TV digital mdével é transmitida em
diferentes faixas de espectro. Acreditamos que
0 acesso as redes sociais mdveis, ndo apenas o
acesso fixo as redes sociais via internet, serd o
servico de dados moével mais importante em
2014. Esta definicdo de servico de dados movel
é mais especifica ao ecossistema movel,
considerando a importancia do contexto nos
servigos oferecidos (geolocalizagdo, pagamento
movel, servicos de comunicagdo moavel, etc.)™.

Uma das razdes para se acreditar que as
redes sociais moveis serdo um sucesso,
diferentemente do que ocorreu com o SMS, é
gue a adocdo das redes sociais pelos usuarios
de internet no Brasil foi muito maior do que em
outros paises, conforme mostra a pesquisa da
Nielsen de 2008, apresentada na Figura 24. O
Ibope coletou os dados no Brasil em parceria
com a Nielsen. Os dados indicam que os
usudrios brasileiros passam muito mais tempo
em redes sociais do que em outros sites da
internet®. Esse comportamento poderd ter um
grande impacto no trafego das redes em 2014,
que demandard mais faixa de frequéncia,
otimizacdo da infraestrutura de rede e
planejamento de contingéncia para garantir a
disponibilidade e a qualidade dos servicos.

Por ultimo, mas ndo menos importante, o
servico de roaming deve ser cuidadosamente
analisado uma vez que se trata de um evento
esportivo mundial, sediado em varias cidades,
gue receberao muitos visitantes.

e Roaming

O quadro a seguir apresenta as 12 cidades
que receberdo os jogos da Copa do Mundo no
Brasil, suas populagGes e numero de assinantes
para o cddigo de drea, uma vez que essas
grandes dreas urbanas extrapolam o municipio
sede do evento. Observa-se que somente seis
cidades dispde de rede EVDO para visitantes de
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paises que adotaram essa tecnologia, e a
operadora de telefonia mdvel que opera com
EVDO/WCDMA planeja interromper o servico
em breve. Esses visitantes devem ser avisados

e a necessidade de alugar
funcional. Todas as principais operadoras estdo
presentes nas 12 cidades, mas alguns destinos
turisticos (em especial, as praias) podem nao

antecipadamente sobre as parcerias de roaming  ser  atendidos pelo 3G  até
Global
Brazil
Spain
Italy
Japan
UK M pec-07
[ | -
USA Dec-08
France
Australia
Germany
Switzerland
T T T T T
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Figura 24 Penetragdo das redes sociais entre usuarios da internet*
Sedes Populagdo Area Assman’tes SMP Operadores Tecnologias45
Nna area
Belo Horizonte 2.450.066 31 7.705.761 Claro, Oi, TIM, Vivo 1x/ GP /ED / WCD / HSP
Brasilia 2.606.885 61 4.105.143 Claro, Oi, TIM, Vivo 1x/ GP /ED / EVD / WCD / HSP
Cuiaba 548.468 67 2.542.205 Claro, Oi, TIM, Vivo 1x/GP /ED/WCD / HSP
Curitiba 1.852.696 41 3.663.642 Claro, Oi, TIM, Vivo 1x/GP /ED /EVD / WCD / HSP
Fortaleza 2.506.064 85 4.244.885 Claro, Oi, TIM, Vivo GP /ED / WCD / HSP
Manaus 1.741.211 92 2.414.368 Claro, Oi, TIM, Vivo 1x/ GP /ED /WCD / HSP
Natal 805.920 84 2.691.640 Claro, Oi, TIM, Vivo GP /ED/WCD / HSP
Porto Alegre 1.434.891 51 6.063.409 Claro, Oi, TIM, Vivo 1x/ GP /ED / EVD / WCD / HSP
Recife 1.560.376 81 6.318.668 Claro, Oi, TIM, Vivo GP /ED /WCD / HSP
Rio de Janeiro 6.173.935 21 12.973.623 Claro, Oi, TIM, Vivo 1x / GP /ED/ EVD / WCD / HSP
Salvador 3.004.571 71 4.587.241 Claro, Oi, TIM, Vivo 1x / GP / ED/ EVD / WCD / HSP
Sdo Paulo 1.018.161 11 25.471.494 Claro, Oi, TIM, Vivo 1x / GP /ED/ EVD / WCD / HSP

. ~ 7. . 46
Tabela 10 As 12 cidades-sede: populagdes, usudrios no centro urbano, operadoras e tecnologias de acesso a redes .
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Os dados da Alemanha indicam que, durante
a Copa de 2006, os FIFA Fan Fests reuniram um
publico total de 21 milhGes de pessoas e que
somente a cidade sede de Berlim, com seus 3,4
milhdes de habitantes, acolheu 9 milhGes de
participantes. Foi a primeira vez que um evento
recebeu mais visitantes que a Oktoberfest”.
Isso pode nos dar uma idéia do que pode
acorrer no Brasil durante os Fan Fests em 2014.

6.3 PROJECAO DE DEMANDAS E ESTIMATIVAS DE
TRAFEGO

As tecnologias com maior probabilidade de
serem utilizadas no sistema celular do Brasil em
2014 sao o HSPA e o LTE. O HSPA e o LTE sd@o a
evolucdao dos sistemas WCDMA e seguem os
padrdes do 3GPP. Sua principal caracteristica
sdo as altas taxas de transmissao de dados.

Pela especificagdo do 3GPP (Figura 22), as
taxas de transmissdo sdo as seguintes:
e HSPA: 14 Mbit/s DL, 5,8 Mbit/s UL
e HSPA+: 42 Mbit/s DL, 11 Mbit/s UL
e LTE 100 Mbit/s DL, 50 Mbit/s UL

Essas taxas de transmissdo de dados
representam a taxa mdaxima aproximada que
pode ser oferecida em uma area atendida por
um setor de uma estacao radiobase.

E possivel fazer simulagdes para determinar
a taxa aproximada que seria suportada pelas
tecnologias em condicdes reais de
funcionamento. Em simulacBes realizadas®
para determinar a capacidade de atendimento
de um sistema celular 3G, observou-se as
capacidades dos sistemas HSPA e LTE em
diferentes condicées de trafego. A area foi
composta por 19 sites (3 setores por site) com
raio de 167 metros e 10 usuarios ativos por
setor. No caso do LTE operando com banda de 2
X 5 MHz, na regido urbana, a taxa média por
usuario, quando o trafego servido pela célula
estd em 8 Mbit/s, é de aproximadamente 2,5
Mbit/s. Nessas condicdes, o trafego maximo
servido por célula é algo em torno de 9 Mbit/s.
No caso do HSPA, nas mesmas condicdes, o
trafego maximo servido por célula é algo em
torno de 8 Mbit/s. Essas taxas sdo para o
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downlink, ou seja, o canal de dados no sentido
da estagao radiobase para o terminal.

Caso seja possivel alocar 2 X 20 MHz de
banda (para isso as praticas de alocacdo de
espectro teriam que ser modificadas), o trafego
maximo oferecido por célula pode chegar a 36
Mbit/s para o LTE e 32 Mbit/s para o HSPA.

E importante ressaltar que os sistemas
celulares estdo sujeitos a um grande nimero de
varidveis que podem afetar seu desempenho,
tais como a velocidade em que o usuario estd se
deslocando, distancia da estacdo radiobase,
caracteristicas das antenas e parametros
configurados no sistema. Variagdes no resultado
podem ocorrer dependendo das premissas
adotadas. As simulagdes consideraram algumas
das condi¢Oes mais usuais a que os sistemas
estariam sendo submetidos.

Durante a Copa de 2014, a situacdo mais
critica provavelmente serd o atendimento a
regido dos estadios, que terd uma grande
concentracdo de usudrios, muitos deles com
perfil de grande consumidor de servigos.

Na simulacdo realizada, a darea de
atendimento de cada setor é de
aproximadamente 85.000 m?, o que equivale a
area de um estddio de futebol. Como ilustracao,
pode-se observar na Figura 25 o estadio Cicero
Pompeu de Toledo, um dos estadios que serdao
utilizados para a Copa do Mundo de 2014,
localizado na cidade de S3o Paulo. A area
observada na figura  corresponde a
aproximadamente 85.000 m?.

Pompeu
deToledo
i

Figura 25 Estadio Cicero Pompeu de Toledo em Sao
Paulo
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Supondo que a densidade de usudrios para a
regido do entorno dos estadios seja de 1 usuario
por 10 metros quadrados, que o indice de
ocupacdo seja de 10% e que o trafego médio
seja de 200 kbit/s. Estes nimeros sdo razoaveis
como uma estimativa de uso.

Desta forma, e para o downlink, tem-se:

e Densidade de usudrios na regido do estadio:
0,01 usudrios/m?

e indice de ocupacdo do usuario na ocasido:
10% do tempo

e Trafego médio demandado pelo usudrio
qguando conectado: 200kbit/s

Essa demanda representa uma densidade de
trafego de 200bps/m? ou, 17 Mbit/s na area de
uma célula. Mesmo considerando que
mudancas nos parametros do sistema possam
melhorar o desempenho das redes, muito
provavelmente essa demanda serd superior ao
gue pode ser atendido com uma célula, HSPA
ou LTE, com 2 X 5 MHZ de banda. Porém, uma
célula com 2 X 20 MHz conseguiria atender a
essa demanda de modo satisfatério.

Mesmo no caso de se implantar células LTE
nas regides de alta demanda de trafego, é
preciso considerar que muitos usudrios ainda
nao terao terminais LTE. Na verdade espera-se
que a grande maioria dos terminais em 2014
sejam HSPA (ver Figura 21). Sendo assim, o
planejamento de cobertura nessas areas deve
considerar a utilizacgdo de ilhas, com
atendimento LTE onde se deseja capacidade
maior, sobre um sistema HSPA. Essa abordagem
é o caminho mais natural de evolugdo para as
operadoras celulares (Figura 26)

WCDMA/HSPA/LTE

Termina) dual
mode

WCDMA/HSPA

8 )

Figura 26 Estratégia de implantagdo do LTE como ilhas
de cobertura sobrepostas a uma area coberta por
WCDMA/HSPA.
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Uma alternativa para aumentar a taxa de
dados oferecida, no caso de areas com grande
concentracdo de usuarios, como no entorno dos
estadios, € aumentar o niumero de células. Isso,
porém, pode aumentar a interferéncia entre as
células devido a sua proximidade, causando
degradacdo do sistema e diminuicdo da taxa de
dados oferecida por setor. E preciso um
elaborado planejamento de cobertura para
minimizar as interferéncias, buscando atingir a
capacidade de trafego necessdria para essas
areas. Muito provavelmente havera a
necessidade de implantacdo de microcélulas
nos estadios para atendimento a areas com
maior concentracdo de usuarios, por exemplo,
nas salas de imprensa. Nas salas de impressa, o
acesso a tecnologia LTE sera fundamental e os
profissionais da imprensa estrangeira trardo
seus modems habilitados com LTE.

Um fator que ajuda a evitar o problema de
interferéncia entre as células é a disponibilidade
maior de espectro de frequéncias para o
sistema celular. Quanto maior o espectro de
frequéncias disponivel, maior serd a capacidade
de atendimento do sistema a demanda de
trafego. A presenca de diferentes operadoras
ameniza a pressao do trafego ja que os usuarios
estardo divididos entre as operadoras que
prestam servigo naquela 4drea, cada uma
utilizando sua respectiva banda de frequéncias.
Dependendo da area, no Brasil, poderdo ser até
4 operadoras. Logo, a divisdo do trafego entre
as operadoras deve ser considerada no
planejamento de atendimento aos usuarios.

6.4  ESPECTRO DE FREQUENCIAS

A implantagdo de um sistema de
comunica¢do celular envolve uma série de
etapas desde seu dimensionamento até seu
efetivo funcionamento. E grande o periodo
necessario ao seu planejamento. Dessa forma, é
importante que as definicbes necessarias a sua
implantagdo, como espectro de frequéncias
disponivel, sejam feitas com bastante
antecedéncia.
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As faixas de frequéncias
comunica¢ées modveis no
distribuidas da seguinte forma:

para as
Brasil estdo

e 850 MHz-bandasAeB

e 900 MHz - bandas de extensdo usada para o
GSM

e 1700 MHz e 1800 MHz - bandas D e E e
subfaixas de extensdo para o GSM

e 1900 MHz e 2100 MHz -
principalmente ao sistema 3G
A Figura 27 pode-se observar as faixas de

frequéncias e suas subdivisdes

destinadas

Frequencies in 850 MHz and 900 MHz
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Figura 27 Bandas de frequéncias para as
comunicagdes moveis no Brasil

O espectro de frequéncias destinado ao
servico celular estd fatiado em pedacgos
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relativamente pequenos. O objetivo dessa
forma de divisdo foi de incentivar a
concorréncia. Hoje o total de espectro utilizado
pelas operadoras do SMP (Servico Movel
Pessoal)®® no Brasil é de aproximadamente 300
MHz. Um estudo realizado pela UIT (Unido
Internacional das Telecomunicacdes)™
apresenta uma estimativa de que, para 2015, os
servicos de comunicacGes moveis podem
precisar de mais de 1,0 GHz de espectro para
atendimento do mercado.

Para viabilizar o atendimento com taxas mais
elevadas, seria necessdria a alocacdo de faixas
maiores de espectro. Ha varias iniciativas pelo
mundo no sentido de alocar para a
comunica¢cdo movel faixas que estariam sendo
subutilizadas  por outros servicos. Na
Conferéncia Mundial sobre Radiocomunicacdo
realizada pela UIT (WRC) em 2007, conferéncia
essa realizada de quatro em quatro anos, foi
definido um espectro de frequéncias
globalmente harmonizado. Ele deve ser
considerado como referéncia para uma
expansdo do espectro para o servico movel no
Brasil. Na linha da recomendacdo da UIT, a
Anatel realizou em 2009 uma consulta publica
para definir um espectro adicional de 140 MHz
para o SMP na banda de 2,5 GHz (2500 MHz -
2690 MHz). Destinada aos servicos de dados
moveis, essa banda adicional seria fundamental
para a transmissdao de dados moével na Copa do
Mundo de 2014 e nos Jogos Olimpicos de 2016.

E importante que o Brasil acompanhe e
analise a situacdo para viabilizar em tempo as
condicOes de uso do espectro para que se possa
atender a demanda pelo trafego de servigos
sobre comunicacdo movel para a copa de 2014.

6.5 NOVAS AMEAGAS EMERGENTES

Entre as novas ameagas emergentes que
podem afetar os usudrios e as operadoras de
servicos moveis em 2014, estdo aquelas
relacionadas a grande concentrac¢do de publico,
0 que ocorre durante a Copa do Mundo, e
também aquelas relacionadas as novas
tecnologias. A concentragdo de usudrios de
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servicos moveis exige, além do devido
planejamento e contingéncia, levar em
consideragdao situagdes como a negac¢ao de
servico em massa, que afeta a disponibilidade
dos servicos, e uso de torres ndo legitimas para
monitoramento de trafego. Este cendrio fica
ainda mais critico devido ao uso de novos
servigcos, em que ha interatividade e integracao
entre diferentes componentes, potencializado
pelas novas tecnologias. Novas tecnologias
representam novas vulnerabilidades e novas
oportunidades, tanto para os usuarios e
operadoras quanto para os fraudadores.

Isto pode ser observado mesmo na Copa de
2010; ha previsGes que indicam que havera um
aumento excessivo de ataques via Internet, com
o objetivo de ganhos monetdarios. Varias
técnicas podem ser utilizadas para este fim,
como a obtencdo de dados privados a partir de
websites legitimos, como ponto de partida para
spams visando fraudes (ataques phising) e
engenharia social. Um exemplo é a venda de
ingressos falsos de jogos da Copa de 2010. Um
vetor destes ataques sdo os servicos de banda
larga. Aumentam os riscos e oportunidades de
ataques, tornando-se atrativos para os
criminosos. Com a convergéncia e a mobilidade,
os celulares e smartphones ganharao escala na
utilizagdo como vetores de ataques™.

As ameacas a Copa do Mundo de 2014
precisam ser mapeadas de acordo com uma
metodologia capaz de incluir niveis estratégicos,
operacionais e tecnoldgicos da infraestrutura
critica de telecomunicagoes.

6.6 SEGURANCA E PROTEGCAO DE INFRAESTRUTURA
CRITICA

Os estadios representam o ultimo link em
uma complexa cadeia.

Nos estadios, existem os pontos de
informacodes, gerenciamento de
estacionamentos, smartcards e controle de
acesso. Dentro dos estadios, ha marcadores
eletronicos, holofotes, sistemas de distribuicao
de televisdo e videos. Ha ainda sistemas de

ingressos, infraestrutura de telecomunicacdes,
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acomodacgdes, vestiarios, transmissdo e

distribuicdo elétrica.

Em outra camada, temos a infraestrutura
econdmica do pais: os sistemas de aeroportos e
transito, a geracdo de energia, backbone de
telecomunicagdes, entre outros. Prevencao,
deteccdo e reacdo serdo fundamentais. A
propria FIFA exige uma rede éptica redundante
gue garanta a estabilidade dos links. Para a
Copa do Mundo da Africa do Sul de 2010, a
redundéncia custou cerca de USS 150 milhdes™.
Em um pais com dimensdes continentais como
o Brasil, o desafio da redundancia, exigida pela
FIFA, é ainda maior.

Na Copa da Alemanha em 2006, havia 32
times, 12 estadios, mais de 15 mil
representantes de midia, mais de 20 mil
membros da FIFA, comité organizador e
voluntarios de 70 localidades.

A comunicacdo entre as 70 localidades da
Copa de 2006 foi feita via internet e WAN
(World Area Network) em uma comunicacgdo
convergente com uma central. Todas as
comunica¢des — chamadas telefonicas, acessos
internet, e-mails, controle de acesso — foram
feitas por esta rede convergente®’.

Houve uso de telefonia IP, com numeracdes
padrdo (4.500 extensbes) e diretério central
para facilitar o acesso aos contatos. Foram
incluidas chamadas de voz, e-mails e aplicacGes
de conferéncia, correio de voz, faxes e
mensagens instantaneas.

O IT Command Center, localizado em
Munique, foi preparado de modo a garantir a
disponibilidade durante o evento. A base de
dados de todas as localidades, incluindo os 12
estadios, possuia todas as informacdes
espelhadas. A disponibilidade de rede exigida
foi de 99,99%.

Devem ser protegidos dados de pessoal
credenciado e de expectadores, bem como os
dados internos da FIFA.

www.cpgd.com.br



Na Copa de 2006, os jogos puderam ser
acompanhados via TV (incluindo HDTV) ou via
celular, e com suporte de redes wireless.

Para o acesso remoto de hotéis, aeroportos
ou estacdes de trem, membros da FIFA e do
comité organizador possuem acesso a conexoes
seguras via VPN (Virtual Private Network).

7 RECOMENDAGCOES E CONSIDERAGCOES FINAIS

Eventos esportivos de grande porte, como a
Copa do Mundo e os Jogos Olimpicos,
representam gigantescas oportunidades para
estimulos econdmicos e potencial de
crescimento, ja que governo e setor privado
realizam investimentos em sua preparacdo, e
formam um legado para os cidadaos.

Com a tecnologia que estara disponivel em
2014 sobre as bandas atuais, podera haver uma
grande restricdo no atendimento dos servicos
demandados. Um bom planejamento e
implantacdo poderdo mitigar essa restricao,
mas ndo ha garantias de que serdo suficientes.
A liberacdo de espectro adicional para os
servicos moveis é um fator importante para
evitar um colapso no servico SMP ndo soé
durante a copa de 2014, mas para a populacdo
em geral nos anos posteriores.

Quando se trata de telecomunicacdes,
vislumbramos uma grande oportunidade de
aumentar a capacidade e a velocidade de
transmissdo de dados nas redes mdveis
brasileiras. Garantir a seguranca e a
confiabilidade das redes mdveis para esses
grandes eventos também é essencial. As
recomendag¢Ges a seguir sdo Uteis para a
otimizacdo de toda a cadeia de valor dos
servigos moveis:

e Planejar em conjunto com governo e setor
privado: Para garantir a seguranca e a
confiabilidade das redes moveis
especificamente, e as redes de
telecomunicacdes em geral, as operadoras
de telefonia moével, juntamente com a
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associacdo que representa as doze cidades-
sede e os principais patrocinadores dos
eventos esportivos, devem entrar em
comum acordo sobre os locais onde os Fan
Fests serdo realizados. O planejamento do
trafego e da capacidade das redes deve estar
alinhado as expectativas dos agentes de
seguranga e transportes.

Criar e manter parcerias com organizadores
de eventos semelhantes: A experiéncia com
outros eventos esportivos desse porte é
essencial para os atores adquirirem a
capacitacdo necessaria para planejar e
executar esses eventos e garantir seu
sucesso total. Parcerias devem ser criadas
com organismos como 0s  comités
organizadores de eventos similares que irdo
acontecer, como a Copa do Mundo de 2010
na Africa do Sul e os Jogos Olimpicos de 2012
em Londres, e também de eventos ja
realizados, como a Copa do Mundo de 2006
na Alemanha, os Jogos Olimpicos de 2008 na
China, e os Jogos Olimpicos de Inverno de
2010 no Canadd. Operadoras de
telecomunicagdes que atuaram nesses
eventos ou que estao planejando os eventos
futuros podem dar sua contribuicdo para a
Copa do Mundo de 2014 no Brasil e também
para os Jogos Olimpicos de 2016 no Rio de
Janeiro. Essas parcerias podem fornecer
referéncias e outros parametros, como casos
de estudo e projegdes, para o planejamento
e a execugdo dos eventos.

Adquirir experiéncia pratica com eventos
futuros no Brasil: Os Jogos Militares
Mundiais de 2011 e a Copa das
Confederagbes de 2013, eventos esportivos
importantes que serdo realizados no Brasil,
representam desafios aos atores do setor de
telecomunica¢ées. Os beneficios dessa
experiéncia pratica podem contribuir de
forma significativa para o planejamento e a
execucdo da Copa do Mundo de 2014 e dos
Jogos Olimpicos de 2016.

www.cpgd.com.br
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Planejar servigos novos e inovadores:
Operadores moveis, radiodifusores e
associacdes de times de futebol podem
utilizar os préoximos campeonatos estaduais
e nacionais — entre 2011 e 2013 — para testar
novos servicos e aplicacbes baseadas no
acesso em banda larga e na TV mével. Com
isso, pode-se estimar as reais necessidades
de trafego para a rede e definir os aspectos
relevantes relacionados a usabilidade,
atratividade, seguranca e qualidade de
experiéncia para o usuario.

Planejar capacidade e demanda de trafego:
Deve ser realizado com antecedéncia um
planejamento detalhado envolvendo os
servicos a serem disponibilizados durante o
periodo da Copa do Mundo e a respectiva
demanda de tridfego e capacidade de
processamento, considerando o perfil dos
usudrios, a demanda prevista por servicos de
roaming e as areas de maior concentragdo,
como o entorno dos estadios e os Fan Fests.
Os Fan Fests que ocorrerdo no Brasil durante
a Copa do Mundo de 2010 na Africa do Sul
podem servir de exemplo para o
planejamento, que balizard a infraestrutura
necessdria para o bom atendimento aos
usudrios. O planejamento deve incluir
também a capacidade de entrega e de
execucdao dos fornecedores. Outra drea
critica serdo os centros de midia nos estadios
e nas cidades, onde haverd grande aumento
de demanda de trafego pelos profissionais
brasileiros e estrangeiros.

Alocar espectro de frequéncias: Ha
indicacdes de que o espectro de frequéncias
atualmente alocado no Brasil para o servico
celular n3dao serd suficiente para o
atendimento nas dreas de grande
concentracdo de wusudrios nos proximos
anos. A Anatel estd tomando algumas
medidas alinhadas com as recomendacgdes
da ITU no sentido de que o Brasil tenha o
espectro de frequéncia do servico celular
harmonizado com o restante do mundo. Um
exemplo é a banda de 2,5 GHz. Para a Copa

de 2014 e os Jogos de 2016, a importancia
de se ter uma faixa condizente para a
prestacdo do servico celular é realcada pelas
suas caracteristicas de grandes
concentragdes de usudrios com alto
potencial de uso de aparelhos celulares.
Desta forma, é recomenddvel que se
continue avaliando alternativas para o
aumento da faixa de espectro para uso dos
servicos celulares, como a alocagdo, em
tempo habil, de faixas de espectro de 140
MHz para FDD em 2,5 GHz.

Adotar um modelo de protecio de
infraestrutura critica: O uso de um modelo
de protecdo de infraestrutura critica
possibilita um planejamento em conjunto do
governo, operadoras de telecomunicacgdes,
prestadores de servicos e comité
organizador da Copa do Mundo de 2014 para
gue os servicos méveis celulares funcionem
da melhor forma durante o evento. Esse
modelo deve abranger no minimo as
seguintes atividades no contexto da Copa do
Mundo de 2014: identificacdo e analise dos
principais ativos, identificacdo e andlise das
ameacas e vulnerabilidades do ambiente,
andlise de interdependéncia entre outros
setores, andlise de risco e a criagdo de um
cendrio ideal para a protecdo da
infraestrutura critica.

Definir estratégias de contingéncia e
continuidade de negdcios, com base nas
ameacas mapeadas: Apds a definicdo de um
modelo de protecdo de infraestrutura critica
é recomendavel que seja criado um plano de
contingéncia e continuidade de negdcios
para que todas as organizagdes estejam
preparadas para eventos inesperados ou
catastroficos. Assim, é fundamental que,
dentro da estratégia de gerenciamento de
riscos, esse plano seja definido,
implementado e principalmente testado.
Além disso, um fator que deve ser levado em
consideracdo sdo as informacbes do comité
organizador e as informacdes da prdpria
FIFA, como banco de dados dos jogos,

www.cpgd.com.br



51

credenciais, etc, que também devem estar
protegidos adequadamente.

Realizar andlises aprofundadas entre todos
os atores do mercado: Todos os atores
devem desenvolver analises detalhadas para
definir a melhor solugdo para os usuarios de
servicos moveis. Esse trabalho deve
abranger no minimo as seguintes tarefas:

e Identificacdo dos servicos a serem
disponibilizados aos usuarios e taxas
demandadas pelos diferentes servigos;

e Estimativa do grau de utilizagdo dos
servicos e sua composicao no calculo de
trafego;

e Identificacdo de dareas prioritarias e com
necessidades especiais de atendimento;

e Avaliacdo de projetos de rede,
infraestrutura e espectro de frequéncias;

e Mapeamento das ameagas internas e
externas, acidentais e intencionais que
podem comprometer a disponibilidade
dos servigos, nos variados componentes;

Essas analises podem levar a descoberta da
necessidade de faixas de frequéncia
adicionais caso os demais fatores envolvidos
(ex.: compressdo de dados ou tecnologia de
transmissao) nao consigam evoluir
suficientemente para atendimento da
demanda do trafego. Uma estratégia comum
entre os atores é fundamental para garantir
as medidas necessarias dos governos federal,
estadual e municipal.
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SOBRE 0 CPQD
IDENTIDADE

O CPgD é uma instituicdo independente, focada
na inovagdo com base nas tecnologias da informagdo
e comunicagdo (TICs), tendo como objetivo
contribuir para a competitividade do Pais e para a
inclusdo digital da sociedade. Desenvolve amplo
programa de pesquisa e desenvolvimento, o maior
da América Latina em sua area de atuagdo, gerando
solugbes em TICs que sdo utilizadas em diversos

setores: telecomunicagbes, financeiro, energia
elétrica, industrial, corporativo e administragdo
publica.
HisTérICO

O CPgD foi criado em 1976 como Centro de
Pesquisa e Desenvolvimento da Telebras, empresa
estatal que detinha o monopdlio dos servigos
publicos de telecomunica¢des no Brasil. Nos ultimos
30 anos, o CPgD tem ocupado posto de vanguarda
tecnoldgica em pesquisa e desenvolvimento na area
de telecomunicag¢bes no Brasil, sintonizado com o
futuro e antecipando-se as necessidades de um
mercado que se modifica e evolui em alta velocidade
Em 1998, com a privatizagdo do sistema Telebras, o
CPgD tornou-se uma fundagdo de direito privado,
ampliando a sua atuacgdo, tanto no escopo como na
abrangéncia do mercado.

Situado em Campinas, em uma area de
aproximadamente 360 mil km2, o CPgD é o principal
centro de pesquisa e desenvolvimento em
telecomunicagdes da América Latina. Com escritorios
e laboratdrios que se estendem por mais de 60 mil
m2 de area construida, enquadra-se entre as mais
importantes software houses de todo o mundo.

POSICIONAMENTO ESTRATEGICO

Seus mais de 1.200 profissionais altamente
capacitados, reconhecidos por sua criatividade e seu
comprometimento com elevados niveis de
qualidade, fazem do CPgD uma organizagdo
integrada, dinamica e estrategicamente posicionada
para agregar valor ao mercado na forma de
inteligéncia tecnoldgica, atuando como lider no
desenvolvimento de TICs, a par de constituir-se em
parceiro  estratégico do Estado. Sustentam esse
posicionamento os  seguintes  atributos e
competéncias:

Os conhecimentos gerados pelo CPqD atingem o
mercado sob a forma de tecnologias de produto,
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sistemas de software, servicos tecnoldgicos,
consultorias e participagdo com capital intelectual
em empresas emergentes de base tecnoldgica. Estes
resultados geram novos empregos, aumentam a
competitividade dos clientes e parceiros, contribuem
para a inclusdo digital da sociedade e produzem
riqueza para o Pais.

As tecnologias de produto geradas pelo CPgD sdo
transferidas para vdrias empresas, que assumem a
responsabilidade pela sua produgao e
comercializagdo.

E destaque o amplo conjunto de Sistemas de
Suporte a Operagdes e Negdcios, implantados com
éxito em diversas organizagdes dos mais diversos
setores no Brasil e no exterior. Sistemas de missdo
critica, essas solugGes contribuem para a reducdo de
perdas, melhoria dos resultados, prevencdo de
fraudes, satisfacdo de clientes, mitigacdo de riscos,
enfim, ampliagdo da eficiéncia e conseqiente
competitividade dessas organizagoes.

O CPgD detém uma variada gama de solucdes de
telecom e T, tais como as de sistemas de informacdo
para suporte a operagdes (geréncia das plantas
interna e externa, geréncia da forga de trabalho,
geréncia de ativos) e suporte aos negécios (billing e
customer care), sistemas de informagdo para o
gerenciamento de rede, processamento da fala,
acesso a Internet, TV Digital, business intelligence,
redes de telecomunicacbes fixa e movel, entre
diversos outros sistemas. O portfélio da empresa
inclui clientes do setor governamental, dos setores
de eletricidade e do sistema financeiro. O CPgD tem
prestado uma contribuicao significativa as areas de
social intelligence e de e-government,
proporcionando bem-estar a cidaddos, minorias,
pequenas empresas e administragdo publica.

Os laboratérios do CPgD, com mais de 700
ensaios acreditados, prestam servigos tecnoldgicos
nas mais diversas dreas. S3o exemplos, cabos de
fibras opticas e acessérios, antenas, comutagdo e
terminais, sistemas radio, compatibilidade
eletromagnética, caracterizagdo mecanica, protecdo
elétrica, SAR, baterias e colorimetria.

As solugdes providas pelo CPgD estdo presentes,
além do Brasil, em diversos paises da América Latina,
nos Estados Unidos, Angola, Samoa e Europa, onde
sdo comercializadas através do estabelecimento de
aliangas estratégicas com representantes locais.

www.cpgd.com.br
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